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Ñòàòòþ ïðèñâÿ÷åíî äîñë³äæåííþ îñíîâ ðîçñë³äóâàííÿ çëî÷èí³â ùîäî íåçàêîí-
íîãî çàâîëîä³ííÿ êðèïòîâàëþòîþ. Ïðîàíàë³çîâàíî ïîíÿòòÿ êðèïòîâàëþòè, îñîá-
ëèâîñò³ ¿¿ îá³ãó ³ ôóíêö³îíóâàííÿ, âèçíà÷åíî ïðîáëåìí³ ïèòàííÿ ðîçñë³äóâàííÿ
çëî÷èí³â ùîäî íåçàêîííîãî çàâîëîä³ííÿ êðèïòîâàëþòîþ, ÿê³ ï³äëÿãàþòü âèð³øåííþ
ÿê íà íàóêîâîìó ð³âí³, òàê ³ ó ïðàêòè÷í³é ä³ÿëüíîñò³ ñë³ä÷èõ îðãàí³â äîñóäîâîãî
ðîçñë³äóâàííÿ òà ïðîêóðîð³â. Âèçíà÷åíî îñíîâí³ ñïîñîáè â÷èíåííÿ çëî÷èí³â ö³º¿
êàòåãîð³¿ òà ñôîðìóëüîâàíî ïðàêòè÷í³ ðåêîìåíäàö³¿ ùîäî ìåòîäèêè ³ òàêòèêè
ðîçñë³äóâàííÿ íåçàêîííîãî çàâîëîä³ííÿ êðèïòîâàëþòîþ.

Êëþ÷îâ³ ñëîâà: êðèïòîâàëþòà, äîñóäîâå ðîçñë³äóâàííÿ; çëî÷èíè ó ñôåð³
êðèïòîâàëþò; áëîê÷åéí; íåçàêîííå çàâîëîä³ííÿ êðèïòîâàëþòîþ; ðîçñë³äóâàííÿ
íåçàêîííîãî çàâîëîä³ííÿ êðèïòîâàëþòîþ.

Óïðîäîâæ îñòàíí³õ ðîê³â òàêå ïîíÿòòÿ, ÿê êðèïòîâàëþòà, âñå á³ëüøå ïðîíèêàº
ó æèòòÿ ëþäåé. Áóðõëèâîãî ðîçâèòêó íàáóëè ïðîìèñëîâèé òà ïîáóòîâèé ìàéí³íã
(òîáòî âèäîáóâàííÿ êðèïòîâàëþòè), òîðã³âëÿ êðèïòîâàëþòîþ íà öåíòðàë³çîâàíèõ
òà äåöåíòðàë³çîâàíèõ (DeFi) îíëàéí á³ðæàõ òà îáì³ííèõ ðåñóðñàõ; áàãàòî ëþäåé
òðèìàþòü ó í³é çàîùàäæåííÿ, ñïëà÷óþòü íåþ çà òîâàðè òà ïîñëóãè, äàðóþòü, ïå-
ðåäàþòü ó ñïàäîê òîùî.

Ïðîòå êðèïòîâàëþòîþ ö³êàâëÿòüñÿ íå ò³ëüêè ïåðåñ³÷í³ ãðîìàäÿíè, à é  çëî÷èí-
ö³, à öå ïðèçâîäèòü äî òîãî, ùî âëàñíèêè êðèïòîâàëþòè ñòèêàþòüñÿ ç ¿¿  âòðàòîþ
âíàñë³äîê íåçàêîííîãî çàâîëîä³ííÿ. Íà æàëü, áóäü-ÿêèé âëàñíèê êðèïòîâàëþòè
îäíîãî ðàíêó ìîæå ïðîêèíóòèñÿ ³ âèÿâèòè, ùî âñÿ éîãî êðèïòîâàëþòà çíèêëà ³ç
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êðèïòîâàëþòíîãî ãàìàíöÿ àáî îíëàéí-á³ðæà, äå âîíà çáåð³ãàëàñÿ, çëàìàíà õàêåðàìè
³ âñå âèêðàäåíî, àáî âñ³ éîãî áàãàòîòèñÿ÷í³ ÷è íàâ³òü ì³ëüéîíí³ ó äîëàðàõ ÑØÀ
êðèïòîâàëþòí³ àêòèâè âíàñë³äîê ó÷àñò³ ó ñêàì-ïðîºêò³ â³äíèí³ êîøòóþòü ëèøå
ê³ëüêà öåíò³â.

Äëÿ âëàñíèê³â êðèïòîâàëþòè òà ïðàêòè÷íî óñ³õ, õòî çàä³ÿíèé ó êðèïòî³íäóñòð³¿,
ó ïåðøèõ ÷èñëàõ ëèñòîïàäà 2022 ð. ñòàëî íîâèíîþ áàíêðóòñòâî òðåòüî¿ çà ðîçì³ðîì
ó ñâ³ò³ êðèïòîâàëþòíî¿ á³ðæ³ FTX. Òàê, FTX ðîçïî÷àëà ïðîöåäóðó áàíêðóòñòâà â
ÑØÀ, à ¿¿ âèêîíàâ÷èé äèðåêòîð Ñåì Áåíêìàí-Ôð³ä ï³øîâ ó â³äñòàâêó ï³ñëÿ
êðèçè ë³êâ³äíîñò³ ó êîìïàí³¿, ÿêà âèêëèêàëà âòðó÷àííÿ ðåãóëÿòîð³â ïî âñüîìó
ñâ³òó. FTX òà ¿¿ àô³ë³éîâàíèé êðèïòîâàëþòíèé ôîíä Alameda Research ³ áëèçüêî
130 ³íøèõ êîìïàí³é ðîçïî÷àëè äîáðîâ³ëüíå ïðîâàäæåííÿ ó ñïðàâ³ ïðî áàíêðóòñòâî
çà ñòàòòåþ 11 ó øòàò³ Äåëàâåð [1].

Àíàë³òè÷íà êîìïàí³ÿ Nansen, ùî çàéìàºòüñÿ ðîçñë³äóâàííÿì áàíêðóòñòâà
îäí³º¿ ç íàéá³ëüøèõ êðèïòîá³ðæ FTX, çàóâàæèëà òàºìíè÷èé âèò³ê ïðèáëèçíî 447 ìëí
äîëàð³â. Çàñíîâíèêà FTX Ñåìà Áåíêìàíà-Ôð³äà äîïèòàëà ïîë³ö³ÿ òà ðåãóëÿòîðè
Áàãàìñüêèõ îñòðîâ³â [2].

Ùå ÷åðåç ê³ëüêà äí³â Í³ê Ïåðêîêî, äèðåêòîð ç áåçïåêè àìåðèêàíñüêî¿
êðèïòîâàëþòíî¿ á³ðæ³ Kraken, îãîëîñèâ, ùî ¿ì â³äîìå ³ì’ÿ “õàêåðà”, ÿêèé âèâ³â,
çà ð³çíèìè îö³íêàìè, äî 600 ì³ëüéîí³â äîëàð³â ³ç êðèïòîâàëþòíî¿ á³ðæ³ FTX, ùî
çáàíêðóòóâàëà. ßê ³ ïðèïóñêàëè ó÷àñíèêè êðèïòîâàëþòíî¿ ñï³ëüíîòè, çà âèâåäåííÿì
êîøò³â ñòî¿òü õòîñü ç³ ñï³âðîá³òíèê³â êîìïàí³¿, – ó Kraken ï³äòâåðäèëè öþ ³íôîð-
ìàö³þ, íå íàçâàâøè ïðè öüîìó êîíêðåòíîãî ³ìåí³. Ïðè öüîìó âîíî ¿ì â³äîìî,
îñê³ëüêè øàõðàé ðàí³øå ïðîéøîâ ïðîöåäóðó KYC (KYC – ïðîöåäóðà âåðèô³êàö³¿
“çíàé ñâîãî êë³ºíòà” àáî ñêîðî÷åíî know your customer” – àâò.)  íà ïëàòôîðì³, à
â³äïîâ³äíî çàëèøèâ ïåðñîíàëüí³ äàí³ ùîäî ñåáå [3].

Ïðîòå äî öüîãî ÷àñó ðîçñë³äóâàííÿ çëî÷èí³â, ïîâ’ÿçàíèõ ³ç íåçàêîííèì
çàâîëîä³ííÿì êðèïòîâàëþòîþ, º àáñîëþòíî íîâèì ó ðîáîò³ ïðàâîîõîðîííèõ îðãàí³â.
Òàêîæ íàðàç³ â Óêðà¿í³ íåìàº é â³äïîâ³äíèõ íàóêîâèõ äîñë³äæåíü, ÿê³ á ñòîñóâàëèñÿ
òåìàòèêè ðîçñë³äóâàííÿ íåçàêîííîãî çàâîëîä³ííÿ êðèïòîâàëþòîþ. Îêðåì³ ïèòàííÿ,
ÿê³ ñòîñóþòüñÿ ïðîòèä³¿ ê³áåðçëî÷èííîñò³ òà ïîá³÷íî ñôåðè îá³ãó êðèïòîâàëþò,
ì³ñòÿòüñÿ ó ïðàöÿõ Â. ²âàíþê, Ä. Êàçíà÷åºâî¿, À. Äîðîø, Î. Àìåë³íà, Ï. Á³ëåí÷óêà,
Ð. Áëàãóòè, Â. Áîëãîâà, Â. Áóòóñîâà, Ñ. Áóÿäæè, À. Âîéöåõ³âñüêîãî, Ã. Âëàñîâî¿,
Í. Ãàä³îíà, Î. Ãëàäóíà, Ñ. Äåìåäþêà, Â. Çàõàðîâà, Î. ²âàí÷åíêà, À. Ìàðóùàêà,
À. Ìîâ÷àíà, À. Îðëåàíà, Ì. Ïîãîðåöüêîãî, Ê. Ò³òóí³íà, Ì. Øâåöÿ, Î. Þð÷åíêà
òà ³íøèõ íàóêîâö³â.

Ìåòîþ ñòàòò³ º âèçíà÷åííÿ îñíîâ ðîçñë³äóâàííÿ çëî÷èí³â ùîäî íåçàêîííîãî
çàâîëîä³ííÿ êðèïòîâàëþòîþ òà çíàõîäæåííÿ ñïîñîá³â ¿õ âèð³øåííÿ.

Äëÿ ðîçóì³ííÿ òîãî, ÿê³ âèêëèêè ïîñòàþòü ïåðåä îðãàíàìè äîñóäîâîãî ðîçñë³-
äóâàííÿ ³ ÿê ¿õ âèð³øóâàòè ó êîíòåêñò³ ðîçñë³äóâàííÿ íåçàêîííîãî çàâîëîä³ííÿ
êðèïòîâàëþòîþ, íåîáõ³äíî ç’ÿñóâàòè ïîíÿòòÿ êðèïòîâàëþòè, ¿¿ âèäè òà îñíîâè
ôóíêö³îíóâàííÿ ³ îá³ãó. Ö³ çíàííÿ º ôóíäàìåíòîì, ÿêèé äîçâîëÿº âèçíà÷àòè ìå-
òîäèêó ³ òàêòèêó ¿õ ðîçñë³äóâàííÿ.

Íàéïåðøîþ êðèïòîâàëþòîþ ó ñâ³ò³ º á³òêî¿í (ÂÒÑ), ³ñòîð³ÿ ÿêîãî ïî÷àëàñÿ
ó 2008 ðîö³ ç òîãî, ùî îñîáà ÷è ãðóïà îñ³á ï³ä ïñåâäîí³ìîì Ñàòîøè Íàêàìîòî
îïóáë³êóâàëà ôàéë, ó ÿêîìó âèçíà÷èëà ïðîòîêîë ³ ïðèíöèï ðîáîòè óí³êàëüíî¿
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åëåêòðîííî¿ ñèñòåìè íà îñíîâ³ áëîê÷åéíó – á³òêî¿íà. Ç òåõí³÷íîãî ïîãëÿäó á³òêî-
¿í – öå öèôðîâèé åëåêòðîííèé àêòèâ, öèôðîâ³ ãðîøîâ³ êîøòè, ÿê³ îáåðòàþòüñÿ
ó äåöåíòðàë³çîâàí³é, ï³ð³íãîâ³é (â³ä àíãë. “peer-to-peer”, “P2P” – ð³âíèé ð³âíîìó
îáì³í ôàéëàìè â ìåðåæ³, ÿêèé áàçóºòüñÿ íà ð³âíîïðàâíîñò³ ó÷àñíèê³â) åëåêòðîíí³é
ïëàò³æí³é ñèñòåì³, çàñíîâàí³é íà ïóáë³÷íî äîñòóïí³é êíèç³ îáë³êó ï³ä íàçâîþ
áëîê÷åéí (“áëîê÷åéí” ó ïåðåêëàä³ ç àíãë³éñüêî¿ – “ëàíöþã áëîê³â”).

Ïðîòå á³òêî¿í íå ºäèíà êðèïòîâàëþòà ó ñâ³ò³. Â³äïîâ³äíî äî îíëàéí-ðåñóðñó
ÑoinmarketÑap, ñòàíîì íà 16 ëèñòîïàäà 2022 ðîêó ³ñíóâàëî 21 778 ð³çíèõ êðèïòî-
âàëþò, 524 îíëàéí-á³ðæ³, à çàãàëüíà êàï³òàë³çàö³ÿ ðèíêó êðèïòîâàëþò ñòàíîâèëà
ïîíàä 828 ì³ëüÿðä³â äîëàð³â ÑØÀ. Ïðè öüîìó äîì³íóâàííÿ á³òêî¿íó ñòàíîâèëî
ïîíàä 38,5 %, à åô³ð³óìó (ÅÒÍ) – 17,8 % [4].

Îñíîâíèìè ñïîñîáàìè îòðèìàòè êðèïòîâàëþòó º ¿¿ ïðèäáàííÿ çà ãðîøîâ³
êîøòè íà ñïåö³àë³çîâàíèõ á³ðæàõ, íàéâ³äîì³øèìè ç ÿêèõ º Binance, Huobi, Bitfinex,
Whitebit òîùî àáî æ îòðèìàòè ¿¿ çà äîïîìîãîþ ìàéí³íãó, ÿêèé ïîëÿãàº ó íàäàíí³
îá÷èñëþâàëüíèõ ïîòóæíîñòåé êîìï’þòåðà àáî ñïåö³àë³çîâàíîãî îáëàäíàííÿ (â³äåî-
êàðò, àéñ³ê-ìàéíåð³â, ïðîöåñîð³â, ïàì’ÿò³) äëÿ ñêëàäíèõ îá÷èñëåíü, âçÿòèõ çà îñ-
íîâó â ñèñòåìàõ êðèïòîâàëþò.

Êëþ÷îâèìè îñîáëèâîñòÿìè á³ëüøîñò³ êðèïòîâàëþò º äåöåíòðàë³çàö³ÿ, àäæå
â³äñóòí³é ºäèíèé åì³ñ³éíèé öåíòð, ÿêèì º öåíòðàëüí³ áàíêè òà óðÿäè êðà¿í ñâ³òó
ó âèïàäêó åì³ñ³¿ ãðîøîâèõ êîøò³â, à òàêîæ òå, ùî áóäü-ÿêó òðàíçàêö³þ, òîáòî â³ä-
ïðàâëåííÿ êðèïòîâàëþòè ³ç îäí³º¿ åëåêòðîííî¿ àäðåñè (åëåêòðîííîãî ãàìàíöÿ)
íà ³íøó (³íøèé åëåêòðîííèé ãàìàíåöü), çà äåÿêèìè âèíÿòêàìè, ñêàñóâàòè íåìîæ-
ëèâî. Çàãàëîì êðèïòîâàëþòà – öå â³ðòóàëüí³ åëåêòðîíí³ àêòèâè, ÿê³ ÿâëÿþòü ñî-
áîþ óí³êàëüí³ êðèïòîãðàô³÷í³ êîäè, ³ñíóâàííÿ ÿêèõ ´ðóíòóºòüñÿ íà ïðàâèëàõ
êðèïòîãðàô³¿. Ð³çí³ êðà¿íè ñâ³òó ó ñâîºìó íàö³îíàëüíîìó çàêîíîäàâñòâ³ ïî-ð³çíîìó
ï³äõîäÿòü äî ñïðèéíÿòòÿ êðèïòîâàëþòè òà óìîâ ¿¿ îá³ãó, â³ä íåñïðèéíÿòòÿ òà ïîâ-
íî¿ çàáîðîíè äî ïîâíîãî âèçíàííÿ ïëàò³æíèì çàñîáîì.

Òàê, ó Ñàëüâàäîð³ á³òêî¿í âèçíàíî îô³ö³éíèì ïëàò³æíèì çàñîáîì. 07 âåðåñíÿ
2021 ðîêó â Ñàëüâàäîð³ íàáðàâ ÷èííîñò³ çàêîí ïðî âèçíàííÿ á³òêî¿íà ëåãàëüíèì
çàñîáîì ðîçðàõóíê³â. Óðÿä âëàøòóâàâ áåçêîøòîâíó ðîçäà÷ó êðèïòîâàëþòè, ùîáè
çðîáèòè ¿¿ ïðèâàáëèâ³øîþ. Êîæåí äîðîñëèé ãðîìàäÿíèí Ñàëüâàäîðà, â ÿê³é áè
êðà¿í³ â³í íå çíàõîäèâñÿ, îòðèìàâ ìîæëèâ³ñòü çàâàíòàæèòè íà ñâ³é ñìàðòôîí îô³-
ö³éíèé êðèïòîâàëþòíèé ãàìàíåöü Chivo ³ ï³ñëÿ ðåºñòðàö³¿ îòðèìàòè íà íüîãî
åëåêòðîíí³ ìîíåòè âàðò³ñòþ $30 – ïðèáëèçíî 0,0005 á³òêî¿íà [5].

Ðàçîì ç òèì, ïîâíà çàáîðîíà íà îïåðàö³¿ ç êðèïòîâàëþòîþ ââåäåíà â Àëæèð³,
Ìàðîêêî, Ë³â³¿, Íàì³á³¿ òà Ç³ìáàáâå [6, ñ. 262].

Â Óêðà¿í³ óïðîäîâæ áàãàòüîõ ðîê³â ðèíîê êðèïòîâàëþò çàëèøàâñÿ ïðàêòè÷íî
íåâðåãóëüîâàíèì. Ëèøå 17.02.2022 óõâàëåíî Çàêîí Óêðà¿íè “Ïðî â³ðòóàëüí³ àêòè-
âè”, ÿêèé âèçíàº êðèïòîâàëþòó â³ðòóàëüíèì àêòèâîì, ³ â³äïîâ³äíî äî ï. 1 ñò. 1
ÿêîãî â³ðòóàëüíèé àêòèâ – öå íåìàòåð³àëüíå áëàãî, ùî º îá’ºêòîì öèâ³ëüíèõ ïðàâ,
ìàº âàðò³ñòü òà âèðàæåíå ñóêóïí³ñòþ äàíèõ â åëåêòðîíí³é ôîðì³. ²ñíóâàííÿ òà
îáîðîòîçäàòí³ñòü â³ðòóàëüíîãî àêòèâó çàáåçïå÷óºòüñÿ ñèñòåìîþ çàáåçïå÷åííÿ îáî-
ðîòó â³ðòóàëüíèõ àêòèâ³â. Â³ðòóàëüíèé àêòèâ ìîæå ïîñâ³ä÷óâàòè ìàéíîâ³ ïðàâà,
çîêðåìà ïðàâà âèìîãè íà ³íø³ îá’ºêòè öèâ³ëüíèõ ïðàâ [7].
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Òàêòèêà ³ ìåòîäèêà ðîçñë³äóâàííÿ çëî÷èí³â ùîäî íåçàêîííîãî çàâîëîä³ííÿ
êðèïòîâàëþòîþ çàëåæèòü â³ä îñíîâíèõ äâîõ ÷èííèê³â: 1) â³ä çàãàëüíî¿ õàðàêòå-
ðèñòèêè òà îñîáëèâîñòåé ôóíêö³îíóâàííÿ áëîê÷åéíó ò³º¿ ÷è ³íøî¿ êðèïòîâàëþòè;
2) â³ä ñïîñîáó â÷èíåííÿ òîãî ÷è ³íøîãî êðèì³íàëüíîãî ïðàâîïîðóøåííÿ.

Ïåðåäóñ³ì âèçíà÷èìî îñíîâí³ âèäè êðèïòîâàëþò òà äåÿê³ îñîáëèâîñò³ ¿õ
ôóíêö³îíóâàííÿ ³ îá³ãó. ßê ìè â³äçíà÷àëè âèùå, á³òêî¿í – ïåðøà êðèïòîâàëþòà.
Àëüòêî¿íè – âñ³ ³íø³, ñòâîðåí³ ï³ñëÿ á³òêî¿íà. Äåÿê³ ç íèõ º ôîðêàìè á³òêî¿íà,
òîáòî çà îñíîâó ¿õ ôóíêö³îíóâàííÿ âçÿòî ïðîãðàìíèé êîä á³òêî¿íà, àëå ³ç òèìè ÷è
³íøèìè çì³íàìè, íàïðèêëàä Ëàéòêî¿í (Litecoin), ÿêèé º îäíîðàíãîâîþ âàëþòîþ
³ ïëàò³æíîþ ìåðåæåþ. Íà â³äì³íó â³ä Á³òêî¿íà êðèïòîâàëþòà Ethereum (åô³ð³-
óì) – öå ïåðøèé ó ñâ³ò³ ïðîãðàìîâàíèé áëîê÷åéí, ÿêèé äîçâîëÿº ðîçðîáíèêàì
ñòâîðþâàòè ³ ðîçãîðòàòè äåöåíòðàë³çîâàí³ äîäàòêè (DApps), à òàêîæ ñìàðò-
êîíòðàêòè. Êðèïòîâàëþòè òàêîæ ïîä³ëÿþòüñÿ íà äåöåíòðàë³çîâàí³ ³ ñòåéáëêî¿íè
(ñòàá³ëüí³ ìîíåòè). Êóðñ äåöåíòðàë³çîâàíèõ êðèïòîâàëþò ïîñò³éíî çì³íþºòüñÿ,
³íîä³ äóæå øâèäêî ³ çíà÷íî, àäæå àí³ äåðæàâà, àí³ ¿¿ ðåãóëþþ÷³ îðãàíè íå ìàþòü
ïðÿìîãî âïëèâó íà êóðñ ò³º¿ ÷è ³íøî¿ êðèïòîâàëþòè. Ñòåéáëêî¿íè – öå àëüòêî¿íè,
êóðñ ÿêèõ çàáåçïå÷åíèé àêòèâàìè, íàïðèêëàä ô³àòíèìè âàëþòàìè ÷è òîâàðíèìè
ö³ííîñòÿìè, ³ êóðñ ñòåéáëêî¿íó â³äïîâ³äàº âàðòîñò³ àêòèâó, ÿêèé éîãî çàáåçïå÷óº,
íàïðèêëàä 1 äîëàðó ÑØÀ ÷è 1 ºâðî, âàðòîñò³ îäèíö³ âèì³ðó çîëîòà, íàôòè òîùî.
Çàáåçïå÷åí³ ñòåéáëêî¿íè ïîä³ëÿþòüñÿ íà ô³àòí³ òà òîâàðí³. Íàéâ³äîì³øèìè
ñòåéáëêî¿íàìè º USDT êîìïàí³¿ Tether òà USDC êîíñîðö³óìó Ñentre, äî ÿêîãî
âõîäÿòü á³ðæà Coinbase ³ êîìïàí³ÿ Circle, ÿêà ³ º îñíîâíèì ðîçðîáíèêîì ñòåéáë-
êî¿íó. Ö³ òîêåíè çàáåçïå÷åí³ äîëàðîì ÑØÀ ó ñï³ââ³äíîøåíí³ 1 äî 1. Ïðè íàäõîä-
æåíí³ âàëþòè êîìïàí³ÿ âèïóñêàº íîâ³ òîêåíè, à ïðè âèêîíàíí³ ñâî¿õ çîáîâ’ÿçàíü
“ñïàëþº” ¿õ, òîáòî çìåíøóº ¿õ ê³ëüê³ñòü íà â³äïîâ³äíó ñóìó. Àëå º ³ íåçàáåçïå÷åí³
ñòåéáëêî¿íè – êðèïòîâàëþòí³ òà àëãîðèòì³÷í³, ó ÿêèõ íåìàº çàáåçïå÷åííÿ ÿê
òàêîãî. ̄ õ êóðñ ðåãóëþºòüñÿ àâòîìàòè÷íèì ñìàðò-êîíòðàêòîì, ÿêèé, çàëåæíî â³ä
ðèíêîâî¿ ö³íè âàëþòè, çìåíøóº àáî çá³ëüøóº ¿õ ê³ëüê³ñòü â îá³ãó, ÿêó âçÿòî çà
îñíîâó. Ïðîòå òîêåíè – öå íå çîâñ³ì êðèïòîâàëþòà, à øâèäøå ãðîøîâèé ñóðîãàò
àáî æ îäèíèöÿ îáë³êó íà öèôðîâîìó áàëàíñ³. Âîíè ìîæóòü âèïóñêàòèñÿ ÿê öåí-
òðàë³çîâàíî, òàê ³ äåöåíòðàë³çîâàíî òà íå çàâæäè áàçóþòüñÿ íà òåõíîëîã³¿ áëîê÷åéíó,
çàçâè÷àé ïîñâ³ä÷óþòü ïðàâî íà ùîñü.

Áóäü-ÿêà êðèïòîâàëþòà óìîâíî ñêëàäàºòüñÿ ³ç íàáîðó ñèìâîë³â – áóêâ òà
öèôð, ³ ïðè öüîìó ³ç öèõ ñàìèõ ñèìâîë³â ñêëàäàºòüñÿ  àäðåñà ãàìàíöÿ, òàê çâàíèé
ïóáë³÷íèé êëþ÷, ÿêèé ãåíåðóºòüñÿ ñèñòåìîþ, ÿêèé ïîòð³áíî çíàòè òîìó, õòî çáè-
ðàºòüñÿ ïåðåêàçàòè íà íüîãî ïåâíó ñóìó ò³º¿ ÷è ³íøî¿ êðèïòîâàëþòè. Íàïðèêëàä,
àäðåñà åëåêòðîííîãî ãàìàíöÿ á³òêî¿íà ìîæå ìàòè òàêèé âèãëÿä: 1JNzanNTkCLF4
VrMCt3ByuLu5nje3Zvq1i. Ïðîòå º ùå ïðèâàòíèé êëþ÷, ÿêèé íå ìîæíà ïåðåäàâàòè
í³êîìó, òàê ÿê îñòàíí³é äîçâîëÿº ó áëîê÷åéí³ á³òêî¿íà ï³äòâåðäèòè, ùî â³äïîâ³äíà
ê³ëüê³ñòü êðèïòîâàëþòè çíàõîäèòüñÿ íà âêàçàíîìó ãàìàíö³, òîáòî çà âêàçàíîþ
àäðåñîþ ó áëîê÷åéí³. Âîëîä³òè êðèïòîâàëþòîþ ìîæíà, ÿêùî ìàòè åëåêòðîííèé
ãàìàíåöü òà ïðèâàòí³ êëþ÷³. Ó âèïàäêó æ, êîëè êðèïòîâàëþòà çíàõîäèòüñÿ íà
á³ðæ³, òî ³ ïðèâàòí³ êëþ÷³ òåæ  çíàõîäÿòüñÿ íà á³ðæ³, ó ðàç³ çëàìó á³ðæ³ ÷è âèêðà-
äåííÿ ç íå¿ êðèïòîâàëþòè â³äïîâ³äíî âëàñíèê ¿¿ òàêîæ âòðà÷àº.
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Ìåòîäèêà ³ òàêòèêà ðîçñë³äóâàííÿ çëî÷èí³â ö³º¿ êàòåãîð³¿ çàëåæèòü òàêîæ
â³ä âèä³â ³ ñïîñîá³â â÷èíåííÿ êîíêðåòíèõ çëî÷èí³â. Ìîí³òîðèíã â³äêðèòèõ äæåðåë
òà çàñîá³â ìàñîâî¿ ³íôîðìàö³¿, ªäèíîãî äåðæàâíîãî ðåºñòðó ñóäîâèõ ð³øåíü òà
âèâ÷åííÿ ñë³ä÷î¿ ³ ñóäîâî¿ ïðàêòèêè ñâ³ä÷èòü ïðî òå, ùî äî îñíîâíèõ âèä³â
íåçàêîííîãî çàâîëîä³ííÿ êðèïòîâàëþòîþ ìîæíà â³äíåñòè:

1) çëàì êðèïòîâàëþòíèõ á³ðæ òà åëåêòðîííèõ ãàìàíö³â ô³çè÷íèõ îñ³á ³
âèâåäåííÿ êðèïòîâàëþòè íà á³ðæ³, îáì³íí³ ðåñóðñè àáî ³íø³ åëåêòðîíí³ ãàìàíö³,
ó ò.÷. ç âèêîðèñòàííÿì òàê çâàíèõ “ì³êñåð³â”, ÿê³ óíåìîæëèâëþþòü â³äñòåæåííÿ
ïîäàëüøîãî ðóõó êðèïòîâàëþòè;

2) âèêðàäåííÿ êðèïòîâàëþòè ñàìèìè á³ðæàìè ³ ïîäàííÿ çàÿâ ïðî çëàì
á³ðæ³ õàêåðàìè òà âèâåäåííÿ êðèïòîâàëþòè íà á³ðæ³, îáì³íí³ ðåñóðñè àáî ³íø³
åëåêòðîíí³ ãàìàíö³, ó ò.÷. ç âèêîðèñòàííÿì òàê çâàíèõ “ì³êñåð³â”, ÿê³ óíåìîæëèâ-
ëþþòü â³äñòåæåííÿ ïîäàëüøîãî ðóõó êðèïòîâàëþòè;

3) ð³çíîãî ðîäó øàõðàéñüê³ ñõåìè, âíàñë³äîê ÿêèõ îñîáè, ÿê³ ïðèäáàëè
êðèïòîâàëþòó, ïîçáóâàþòüñÿ ¿¿, â³äïðàâëÿþ÷è íà ãàìàíö³ çëîâìèñíèê³â, àáî
çàëèøàþòüñÿ ç í³êîìó íå ïîòð³áíîþ êðèïòîâàëþòîþ, ÿêà í³÷îãî íå âàðòà ³ ÿêó
íåìîæëèâî ïðîäàòè;

à) äîáðîâ³ëüíèé ïåðåêàç êðèïòîâàëþòè íà øàõðàéñüêó ïëàòôîðìó, ï³ñëÿ
÷îãî îñîáà âòðà÷àº äîñòóï äî íå¿ ³ àáî âíàñë³äîê òîãî, ùî çà äîïîìîãîþ ïðîãðàìíîãî
çàáåçïå÷åííÿ âàðò³ñòü ¿¿ àêòèâ³â ñòàº ð³âíîþ íóëþ àáî ïðîñòî îäåðæóâà÷³ êðèïòî-
âàëþòè çíèêàþòü ³ç ââ³ðåíîþ êðèïòîâàëþòîþ;

â) âòðàòà êðèïòîâàëþòè âíàñë³äîê ô³øèíãó, òîáòî ³íòåðíåò-øàõðàéñòâà, çàâ-
äÿêè ÿêîìó çëîâìèñíèêè îòðèìóþòü äîñòóï äî êîíô³äåíö³éíèõ äàíèõ êîðèñòóâà-
÷à – ëîã³íà ³ ïàðîëÿ â³ä àêàóíòà íà á³ðæ³, àáî â³ä åëåêòðîííîãî ãàìàíöÿ, íà ÿêîìó
çíàõîäèòüñÿ êðèïòîâàëþòà. Çàçâè÷àé çëîâìèñíèêè â³äïðàâëÿþòü ïîòåðï³ëîìó
ëèñòà í³áèòî â³ä á³ðæ³ ÷è ãàìàíöÿ, ÿêèì â³í êîðèñòóºòüñÿ, ç ïðîõàííÿì íàäàòè
â³äïîâ³äíó ³íôîðìàö³þ, ùîá îòðèìàòè äîñòóï äî àêàóíòà, íàïðèêëàä, ç ìåòîþ
áåçïåêè ÷è ó çâ’ÿçêó ç òèì, ùî îáë³êîâèé çàïèñ ñêîìïðîìåòîâàíî ³ â³í ñòàâ â³äî-
ìèé ñòîðîíí³ì îñîáàì òîùî;

ã) çëàì êîìï’þòåðà ÷è ñìàðòôîíà, êîëè âíàñë³äîê øê³äëèâîãî ïðîãðàìíîãî
çàáåçïå÷åííÿ, ñïðÿìîâàíîãî íà êðàä³æêó êðèïòîâàëþòè, ³íôîðìàö³ÿ ùîäî êðèïòî-
âàëþòíèõ ãàìàíö³â òà ïðèâàòíèõ êëþ÷³â äî íèõ íàäñèëàºòüñÿ çëîâìèñíèêàì;

ä) ñêàì (ó ïåðåêëàä³ ç íîðâåçüêî¿ – ñîðîì), òîáòî ïðîäàæ íîâî¿ êðèïòîâàëþòè
àáî òîêåíà, âàðò³ñòü ÿêèõ óìèñíî “ðîçãàíÿºòüñÿ” çëîâìèñíèêàìè, ÿêèìè ó ïðîºêò
âêëàäàþòüñÿ íàâ³òü ì³ëüéîíè äîëàð³â, ³ ö³íà øâèäêî çðîñòàº; ÷åðåç ñîö³àëüí³
ìåðåæ³ äî ïðîºêòó çàëó÷àþòüñÿ âñå á³ëüøå ³ á³ëüøå ó÷àñíèê³â, êîëè ö³íà äîñÿãàº
ïåâíî¿ âåëè÷èíè, çëîâìèñíèêè ïðîäàþòü çà çíà÷íó ö³íó âñþ êðèïòîâàëþòó, îäåð-
æóþ÷è íàäïðèáóòêè, à ó ïîêóïö³â çàëèøàºòüñÿ í³êîìó íå ïîòð³áíà êðèïòîâàëþòà
÷è òîêåí, ÿê³ í³÷îãî íå âàðò³ ³ ¿õ íåìîæëèâî ïðîäàòè;

å) ñòâîðåííÿ øàõðàÿìè êðèïòîâàëþòè àáî òîêåíà ç³ ñõîæîþ àáî é ³äåíòè÷íîþ
íàçâîþ äî ìîíåòè, ÿêà ³ñíóº ðåàëüíî ³  ìàº äåÿê³ ïåðñïåêòèâè, àëå ùå íå ïðåäñòàâ-
ëåíà íà öåíòðàë³çîâàíèõ á³ðæàõ. ¯¿ ðåêëàìóþòü ó ñîö³àëüíèõ ìåðåæàõ, àëå ïîñè-
ëàííÿ íàäàþòü íà ñòâîðåíó êîï³þ, ó ðåçóëüòàò³ ³íâåñòîðè êóïóþòü êëîí, ÿêèé
í³÷îãî íå âàðòèé.
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Ïåðåäóñ³ì ïðè ðîçñë³äóâàíí³ íåçàêîííîãî çàâîëîä³ííÿ êðèïòîâàëþòîþ ñë³ä
âðàõîâóâàòè òèï àêòèâó, ÿêèì íåçàêîííî çàâîëîä³ëè. Àäæå ó âèïàäêó, ÿêùî ìàº
ì³ñöå íåçàêîííå çàâîëîä³ííÿ êðèïòîâàëþòîþ, ÿêà º öåíòðàë³çîâàíîþ, òî íàéïåðøå,
ùî íåîáõ³äíî çðîáèòè – öå çâåðíóòèñÿ äî êîìïàí³¿-åì³òåíòà êðèïòîâàëþòè ³ç
çàïèòîì ùîäî áëîêóâàííÿ âèêðàäåíî¿ êðèïòîâàëþòè ó áëîê÷åéí³ ç òèì, ùîá
çëî÷èíåöü íå çì³ã íåþ ñêîðèñòàòèñÿ ³ â ïîäàëüøîìó äëÿ  ìîæëèâîñò³ ¿¿ àðåøòó
òà ïîâåðíåííÿ ïîòåðï³ëîìó.

Äðóãîþ âàæëèâîþ îáñòàâèíîþ, ÿêó íåîáõ³äíî ç’ÿñóâàòè, º òå, íà ÿêèé
åëåêòðîííèé ãàìàíåöü âèâåäåíî âèêðàäåí³ êîøòè: íà âëàñíèé çëîâìèñíèêà ÷è íà
ãàìàíåöü á³ðæ³. Íàâ³òü çà â³äñóòíîñò³ â³äïîâ³äíî¿ ³íôîðìàö³¿ ìîæå áóòè ðåçóëüòà-
òèâíèì çâåðíåííÿ ç â³äïîâ³äíèìè çàïèòàìè äî íàéá³ëüøèõ á³ðæ ùîäî îäåðæàííÿ
äàíèõ ïðî òå, ÷è íå ñàìå ö³é á³ðæ³ íàëåæèòü åëåêòðîííèé ãàìàíåöü, ³ ÿêùî òàê,
òî äàë³ ñë³ä ç’ÿñîâóâàòè, êîìó íàëåæèòü àêàóíò, ç ÿêèõ ²Ð àäðåñ çä³éñíþâàëèñÿ
âõîäè â íüîãî, à òàêîæ, ÿê³ ùå êðèïòîâàëþòè íà íüîìó çáåð³ãàþòüñÿ. Òàêîæ íå-
îáõ³äíî âêàçóâàòè ó çàïèò³ ïðî áëîêóâàííÿ àêàóíòà òà êðèïòîâàëþòè, ÿêà íà íüî-
ìó çíàõîäèòüñÿ. Ñë³ä âðàõîâóâàòè, ùî â³äïîâ³äíî äî âèìîã ÊÏÊ Óêðà¿íè ñë³ä÷èé
íå íàä³ëåíèé ïðàâîì áëîêóâàííÿ êðèïòîâàëþòè íà ðàõóíêó îíëàéí-á³ðæ³ àáî
åì³òåíòà ñòåéáëêî¿í³â çà â³äñóòíîñò³ ñóäîâîãî ð³øåííÿ. Òîìó íàñòóïíèì êðîêîì
ó ïðîöåñ³ ðîçñë³äóâàííÿ º çâåðíåííÿ äî ñë³ä÷îãî ñóää³ ç êëîïîòàííÿì ïðî íàêëà-
äåííÿ àðåøòó íà àêàóíò òà êðèïòîâàëþòó, ÿêà íà íüîìó çíàõîäèòüñÿ. Ðàçîì ç òèì,
ä³ºâèõ ìåõàí³çì³â âèêîíàííÿ óõâàëè ñë³ä÷îãî ñóää³ íàðàç³ íå ³ñíóº, éîãî íàïðàâ-
ëåííÿ äî êðèïòîâàëþòí³ á³ðæ³ ïðèíåñå ðåçóëüòàò, ÿêùî á³ðæà âèçíàº òàêå áëîêó-
âàííÿ ìîæëèâèì òà íåîáõ³äíèì. Á³ëüøå òîãî, çàçâè÷àé á³ðæ³ çíàõîäÿòüñÿ ó ð³çíèõ
þðèñäèêö³ÿõ ³ ôàêòè÷íî ð³øåííÿ ñë³ä÷îãî ñóää³ â Óêðà¿í³ äå-þðå íå º îáîâ’ÿçêîâèì
äëÿ âèêîíàííÿ íàïðèêëàä, ó ßïîí³¿, íà  Ìàëüò³ àáî â Êàíàä³ ÷è íà Â³ðã³íñüêèõ
îñòðîâàõ.

Íàïðèêëàä, íàéá³ëüøà êðèïòîâàëþòíà á³ðæà ñâ³òó Binance íàäàº äîñòóï äî
“Ñèñòåìè äëÿ çä³éñíåííÿ çàïèò³â äåðæàâíèìè òà ïðàâîîõîðîííèìè îðãàíàìè
(LERS)”. Ùîá îòðèìàòè äîñòóï äî LERS, àãåíò ïðàâîîõîðîííèõ îðãàí³â àáî äåð-
æàâíèé ñëóæáîâåöü ïîâèíåí ñïî÷àòêó çä³éñíèòè çàïèò íà äîñòóï. Çàçâè÷àé çàïèò
íà äîñòóï ðîçãëÿäàºòüñÿ òà çàòâåðäæóºòüñÿ óïðîäîâæ òðüîõ ðîáî÷èõ äí³â, ï³ñëÿ
÷îãî ïðàâîîõîðîíö³ ìîæóòü çä³éñíèòè çàïèò íà ³íôîðìàö³þ òà çàâàíòàæèòè
â³äïîâ³äí³ ï³äòâåðäæóþ÷³ äîêóìåíòè. Ùîá Binance ìîãëà íàäàòè ³íôîðìàö³þ ïðî
êîðèñòóâà÷³â ó ìåæàõ ïîòî÷íîãî êðèì³íàëüíîãî ðîçñë³äóâàííÿ, ïîòð³áíà ÷èííà
ñóäîâà ïîñòàíîâà â³ä êîìïåòåíòíî¿ þðèñäèêö³¿ àáî ïîñòàíîâà/ðîçïîðÿäæåííÿ â³ä
ïîë³ö³¿ [8].

ßêùî ï³ä ÷àñ îãëÿäó ÷è îáøóêó ñë³ä÷èé âèÿâëÿº àïàðàòíèé êðèïòîâàëþòíèé
ãàìàíåöü, òî ìàþòü áóòè âæèò³ çàõîäè äî çíàõîäæåííÿ ïàðîëþ â³ä íüîãî. Òå ñàìå
ñòîñóºòüñÿ ³ ñìàðòôîí³â, ïëàíøåò³â òà íîóòáóê³â çëîâìèñíèê³â. ² òóò âñå ìîæóòü
âèð³øóâàòè õâèëèíè àáî íàâ³òü ñåêóíäè, àäæå äîñòóï äî êðèïòîâàëþòíèõ ãàìàíö³â
ìîæóòü ìàòè ñï³ëüíèêè âêàçàíèõ âèùå îñ³á ³ áóäü-ÿêà ïîâ³ëüí³ñòü ó âæèòò³ çàõî-
ä³â ùîäî ïåðåâåäåííÿ âèÿâëåíî¿ êðèïòîâàëþòè íà êðèïòîâàëþòí³ ãàìàíö³, ÿê³
êîíòðîëþþòüñÿ îðãàíîì äîñóäîâîãî ðîçñë³äóâàííÿ ìîæå ìàòè ôàòàëüí³ íàñë³äêè,
àäæå ñï³ëüíèêàì äîñòàòíüî ê³ëüêîõ õâèëèí äëÿ òîãî, ùîá ïåðåâåñòè  êðèïòîâàëþòó
³ç îäíîãî åëåêòðîííîãî ãàìàíöÿ íà ³íøèé.
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Ó ïðîòîêîëàõ îãëÿäó, îáøóêó ìàþòü áóòè ÷³òêî çàçíà÷åí³ òàê³ äàí³: íàçâà
êðèïòîâàëþòè, ¿¿ ê³ëüê³ñòü, äàí³ åëåêòðîííèõ ãàìàíö³â, íà ÿêèõ âîíà çíàõîäèòüñÿ,
íàçâè ëîã³íó ÷è îáë³êîâîãî çàïèñó, íà ÿê³é êðèïòîâàëþòà çíàõîäèòüñÿ, ïàðîë³ äî-
ñòóïó äî íüîãî òà ³äåíòèô³êàòîðè íîâèõ åëåêòðîííèõ ãàìàíö³â îðãàí³â äîñóäîâîãî
ðîçñë³äóâàííÿ, íà ÿê³ êðèïòîâàëþòó ïåðåâåäåíî, ÿêùî òàêå ìàëî ì³ñöå. Êð³ì
òîãî, ó ïðîòîêîëàõ, çàëåæíî â³ä êîíêðåòíèõ îáñòàâèí òà îñîáëèâîñòåé ãàìàíö³â ³
áëîê÷åéí³â, çà óìîâè òåõí³÷íî¿ ìîæëèâîñò³, ìàþòü áóòè âêàçàí³ õåø³ òðàíçàêö³é
òà ÷àñ ¿õ ïðîâåäåííÿ, ³äåíòèô³êàòîðè ãàìàíö³â, ç ÿêèõ òà íà ÿê³ ïðîâîäèëèñÿ
òðàíçàêö³¿. Ïðè öüîìó äëÿ ñë³ä÷èõ (ðîçøóêîâèõ ä³é) âêðàé âàæëèâèì º çàëó÷åííÿ,
â³äïîâ³äíî äî âèìîã ñò. 71 ÊÏÊ Óêðà¿íè, ñïåö³àë³ñò³â ó ñôåð³ ²Ò òà êðèïòîâà-
ëþò.

Çàçâè÷àé ïðèéíÿòî ââàæàòè, ùî áóäü-ÿêà êðèïòîâàëþòà º àíîí³ìíîþ ³
âñòàíîâèòè îñîáó, ÿê³é âîíà íàëåæèòü, íåìîæëèâî. Ïðîòå âèçíà÷àëüíèì º òå, ùî
áóäü-ÿêà òðàíçàêö³ÿ çàïèñóºòüñÿ â áëîê÷åéí³ ³ çáåð³ãàºòüñÿ òàì íàçàâæäè. Öå
îçíà÷àº, ÿêùî á³òêî¿í ÷è ³íøà êðèïòîâàëþòà ïîáóâàëà â åëåêòðîííîìó  ãàìàíö³,
ÿêèé ïîâ’ÿçóþòü ç³ çëî÷èííîþ ä³ÿëüí³ñòþ ïåâíî¿ îñîáè àáî ãðóïè îñ³á, òî ñê³ëüêè
á ðàç³â ³ íà ÿê³ ³íø³ àäðåñè ãàìàíö³â ïîò³ì êðèïòîâàëþòó íå ïåðåñèëàëè, ïðèõîâàòè
³íôîðìàö³þ ïðî öå íå âäàñòüñÿ, àäæå â áóäü-ÿêèé ÷àñ ìîæíà â³ëüíî ïåðåãëÿíóòè
äàí³ áëîê÷åéíó òà ïîáà÷èòè âñ³ òðàíçàêö³¿ çà â³äïîâ³äíîþ àäðåñîþ.

Êð³ì òîãî, äëÿ àíàë³çó áëîê÷åéí³â ìîæíà âèêîðèñòîâóâàòè ìîæëèâîñò³ ñïå-
ö³àë³çîâàíèõ ñåðâ³ñ³â. Òàê, ïðîâåäåíèé Â.Â Íîñîâèì òà ².À. Ìàíæàé àíàë³ç çàñâ³ä÷èâ,
ùî ñåðåä ³íñòðóìåíò³â àíàë³çó â ðîáîò³ ïðàâîîõîðîííèõ îðãàí³â òàêîæ ìîæíà
çàñòîñîâóâàòè: bitconeview.info – äëÿ â³çóàë³çàö³¿ òðàíñàêö³é; github.com/mikispag/
bitiodine – äëÿ àíàë³çó á³òêî¿í áëîê÷åéíó ç ìîæëèâ³ñòþ êëàñòåðèçàö³¿; github.com/
BitcoinOpReturn/OpReturnTool – äëÿ âèëó÷åííÿ OP_RETURN ìåòàäàíèõ ç á³ò-
êî¿í áëîê÷åéíó; blockchain.info – äëÿ øâèäêîãî âèêîíàííÿ áàçîâèõ ôóíêö³é
àíàë³çó òðàíñàêö³é; anyblockanalytics.com – äëÿ àíàë³çó ðóõó ð³çíèõ êðèïòîâàëþò;
Chainalysis, Elliptic, Ñiphertrace, Blockchain Inspector – äëÿ àíàë³çó ðèçèê³â, ïî-
â’ÿçàíèõ ³ç á³òêî¿í-òðàíñàêö³ÿìè [9, ñ. 96].

Àëå öå íå ñòîñóºòüñÿ àíîí³ìíèõ êðèïòîâàëþò, òðàíçàêö³¿ ÿêèõ ó áëîê÷åéí³
â³äñòåæèòè íåìîæëèâî, àáî äîñèòü ñêëàäíî – Monero,  Zcash, Komodo, Horizen
(Zencash), Verge, PIVX òà íèçêè ³íøèõ.

Òàêîæ ñåðåä çëî÷èíö³â êîðèñòóþòüñÿ ïîïóëÿðí³ñòþ òàê çâàí³ “ì³êñåðè”,
òîáòî îíëàéí-ñåðâ³ñè, ùî äîçâîëÿþòü êîðèñòóâà÷àì çì³øóâàòè ñâî¿ öèôðîâ³ àêòèâè
ç àêòèâàìè ³íøèõ êîðèñòóâà÷³â. Ï³ñëÿ ïåðåêàçó êîøò³â ÷åðåç ì³êñåð í³õòî é
í³êîëè íå ä³çíàºòüñÿ çâ³äêè ³ õòî ¿õ ïåðåðàõóâàâ, îñê³ëüêè ñåðâ³ñ ïðèõîâóº çâ’ÿçîê
ì³æ â³äïðàâíèêîì òà îäåðæóâà÷åì.

Tornado Cash ñòàâ íàéïîïóëÿðí³øèì ³íñòðóìåíòîì äëÿ â³äìèâàííÿ êîøò³â
ñåðåä õàêåð³â – íà ñîâ³ñò³ òà ðàõóíêàõ çëîâìèñíèê³â îïèíèëèñü ì³ëüÿðäè äîëàð³â,
ÿê³ ïîâåðíóòè íåìîæëèâî. Ùîá áîðîòèñÿ ç õàêåðàìè, óðÿä ÑØÀ âèð³øèâ çàáî-
ðîíèòè êðèïòîâàëþòíèé ì³êñåð. Òàê 8 ñåðïíÿ 2022 ðîêó ó ÑØÀ çàïðîâàäèëè
ñàíêö³¿, ùî çàáîðîíÿþòü ãðîìàäÿíàì ³ ï³äïðèºìñòâàì Àìåðèêè êîðèñòóâàòèñÿ
ïîñëóãàìè Tornado Cash. Ï³ñëÿ çàïðîâàäæåííÿ òàêèõ çàáîðîí êðèïòîïëàòôîðìè
ìàñîâî ïî÷àëè áëîêóâàòè àäðåñè, ïîâ’ÿçàí³ ç ì³êñåðîì. ×åðåç ê³ëüêà äí³â ï³ñëÿ
çàïðîâàäæåííÿ ñàíêö³é ðîçðîáíèêà Tornado Cash Àëºêñºÿ Ïåðöåâà çàòðèìàëè â

© Movchan Anatolii, Kozii Vasyl, 2022



DOI (Issue): https: //doi.org/10.36486/np.2022.4(58) Issue 4(58) 2022

ISSN 2072–8670 (Print) ÍÀÓÊÀ ² ÏÐÀÂÎÎÕÎÐÎÍÀ
NAUKA I PRAVOOKHORONA

Issue 4(58) 2022  http://naukaipravoohorona.com/
DOI (Article): https: //doi.org/10.36486/np.2022.4(58)

185

Àìñòåðäàì³ é îäðàçó äîñòàâèëè äî ñóäó, âèñóíóâøè îáâèíóâà÷åííÿ ó â³äìèâàíí³
âêðàäåíèõ êðèïòîâàëþò òà ñï³âïðàö³ ç³ çëîâìèñíèêàìè [10].

Âàæëèâå ïðàâèëî ðîçñë³äóâàííÿ –  éòè çà “öèôðîâèì ñë³äîì”, ÿêèì º àä-
ðåñè åëåêòðîííèõ ãàìàíö³â ³ç òðàíçàêö³ÿìè òà áóäü-ÿê³ ³íø³ äàí³, äîáóò³ â õîä³
äîñóäîâîãî ðîçñë³äóâàííÿ: ²Ð-àäðåñè âõîäó íà á³ðæ³ ÷è åëåêòðîíí³ ãàìàíö³, åëåê-
òðîíí³ àäðåñè òà íîìåðè òåëåôîí³â, ïîâ’ÿçàí³ ç àêàóíòàìè òîùî, ùî ³ äîçâîëèòü
çðåøòîþ âñòàíîâèòè îñîáó çëî÷èíöÿ, çàòðèìàòè éîãî ³ ïîâåðíóòè âèêðàäåíó êðèï-
òîâàëþòó ¿¿ çàêîííîìó âëàñíèêó.

ßñêðàâèì ïðèêëàäîì öüîìó º îñòàíí³ ðåçóëüòàòè ðîçñë³äóâàííÿ êðàä³æêè
ñòîë³òòÿ ó ñâ³ò³ êðèïòîâàëþò. Ì³í³ñòåðñòâî þñòèö³¿ ÑØÀ îãîëîñèëî ïðî ðîçêðèòòÿ
íàéá³ëüøî¿ â ³ñòîð³¿ êðàä³æêè êðèïòîâàëþòè, êîíô³ñêóâàâøè á³òêîéíè íà ðåêîðäíó
ñóìó â $3,6 ì³ëüÿðäà ó ïîäðóææÿ, ÿêå, éìîâ³ðíî, çëàìàëî â 2016 ðîö³ êðèïòîâà-
ëþòíó á³ðæó Bitfinex. Çààðåøòîâàíà ó ö³é ñïðàâ³ ïîäðóæíÿ ïàðà – 34-ð³÷íèé ²ëëÿ
Ë³õòåíøòåéí òà 31-ð³÷íà Õ³çåð Ìîðãàí áóëè çààðåøòîâàí³ ó Ìàíõåòòåí³ ³ ïîñòàëè
ïåðåä ñóäîì, ïîâ³äîìëÿº Ãîëîñ Àìåðèêè. ¯ì âèñóíóò³ çâèíóâà÷åííÿ ó âñòóï³ â
çìîâó ç ìåòîþ â³äìèâàííÿ ãðîøåé, à òàêîæ â îáìàí³ âëàäè. Çà ñëîâàìè çàñòóïíèêà
ãåíåðàëüíîãî ïðîêóðîðà ÑØÀ Ë³çè Ìîíàêî, çàòðèìàí³ ñòîÿòü çà íàéá³ëüøèì â
³ñòîð³¿ ô³íàíñîâèì ðîçêðàäàííÿì. Çàñòóïíèê ãåíïðîêóðîðà ÑØÀ òàêîæ íàãîëîñèëà,
ùî óñï³øíà îïåðàö³ÿ, ïðîâåäåíà Ì³íþñòîì, ñòàëà äîêàçîì òîãî, ùî êðèïòîâàëþòà
á³ëüøå “íå º ïðèòóëêîì äëÿ çëî÷èíö³â”. Ïîäðóæíþ ïàðó çâèíóâà÷óþòü ó â³äìèâàíí³
119 754 á³òêîéí³â, âêðàäåíèõ âíàñë³äîê õàêåðñüêîãî çëîìó êðèïòîâàëþòíî¿ á³ðæ³
Bitfinex. Ïðåäñòàâíèêè Ì³í³ñòåðñòâà þñòèö³¿ çàÿâèëè, ùî íà ìîìåíò ñêîºííÿ
çëî÷èíó âàðò³ñòü âèêðàäåíèõ êîøò³â îö³íþâàëàñÿ ó $71 ìëí ó á³òêîéíàõ, îäíàê,
ç óðàõóâàííÿì çðîñòàííÿ âàðòîñò³ êðèïòîâàëþòè, çàðàç îáñÿã âêðàäåíèõ á³òêîéí³â
îö³íþºòüñÿ ó á³ëüø í³æ $4,5 ìëðä. Çà äàíèìè ñë³äñòâà, Ë³õòåíøòåéí ³ éîãî äðó-
æèíà òàêîæ íàìàãàëèñÿ â³äìèâàòè ãðîø³ ÷åðåç ìåðåæó îáì³ííèõ ïóíêò³â ³ ïðîâî-
äèëè êîøòè ÿê ïëàòåæ³ ñòàðòàï-êîìïàí³¿, â³äêðèòî¿ Õ³çåð Ìîðãàí. Ó ïîäàëüøîìó
íåçàêîíí³ äîõîäè áóëè âèòðà÷åí³ íà ïðèäáàííÿ ð³çíèõ ðå÷åé – ïî÷èíàþ÷è ³ç
çîëîòà òà NFC-òîêåí³â òà çàê³í÷óþ÷è “àáñîëþòíî ïðèçåìëåíèìè” – ïîäàðóíêîâèìè
ñåðòèô³êàòàìè òîðãîâî¿ ìåðåæ³ Walmart. Êëþ÷îâîþ ïîä³ºþ ó ðîçñë³äóâàíí³ öüîãî
çëî÷èíó ì³ã ñòàòè êðàõ ï³äï³ëüíîãî äàðêíåò-ðèíêó AlphaBay, ÿêèé ïðèïèíèâ
³ñíóâàííÿ ó 2017 ðîö³ âíàñë³äîê ä³é ïðàâîîõîðîííèõ îðãàí³â. Ó Ì³íþñò³ ïîâ³äîìèëè,
ùî ÷àñòèíó âèêðàäåíèõ õàêåðàìè êîøò³â áóëî ïåðåâåäåíî íà AlphaBay. Çà äàíèìè
êîìïàí³¿ Elliptic, ùî çàéìàºòüñÿ â³äñòåæåííÿì öèôðîâî¿ âàëþòè, çàêðèòòÿ íåëå-
ãàëüíîãî ñàéòó, éìîâ³ðíî, äîçâîëèëî âëàä³ îòðèìàòè äîñòóï äî âíóòð³øí³õ òðàíçàê-
ö³é AlphaBay ³ ïîâ’ÿçàòè ¿õ ³ç êðèïòîâàëþòíèì ðàõóíêîì, â³äêðèòèì íà ³ì’ÿ Ë³õ-
òåíøòåéíà [11].

²íøèì ñëàáêèì ì³ñöåì áóäü-ÿêîãî çëî÷èíó, ïîâ’ÿçàíîãî ç íåçàêîííèì çàâî-
ëîä³ííÿì êðèïòîâàëþòîþ, º òå, ùî âèêðàäåíó êðèïòîâàëþòó çëî÷èíöÿì  çðåøòîþ
çàõî÷åòüñÿ îáì³íÿòè íà ãðîøîâ³ êîøòè, ³ â îêðåìèõ âèïàäêàõ öå ìîæå áóòè çðîá-
ëåíî, íàïðèêëàä, ³ç á³ðæ³ íà íîìåð áàíê³âñüêîãî ðàõóíêó àáî íîìåð áàíê³âñüêî¿
êàðòè, ÿê³ íàëåæàòü êîíêðåòí³é ô³çè÷í³é îñîá³, òîìó ç’ÿñóâàííÿ â³äïîâ³äíèõ äà-
íèõ ìîæå äîïîìîãè ó çàòðèìàíí³ çëî÷èíö³â íàâ³òü ó âèïàäêó, ÿêùî îñòàíí³ âèêî-
ðèñòîâóþòü TOR òà VPN äëÿ òîãî, ùîá àíîí³ì³çóâàòè IP àäðåñè òà çàøèôðóâàòè
ñâî¿ ³íòåðíåò-ï³äêëþ÷åííÿ ç ìåòîþ ïðèõîâóâàííÿ ¿õ ä³ÿëüíîñò³ â ìåðåæ³ ²íòåðíåò
äëÿ òîãî, ùîá ¿õ íåìîæëèâî áóëî â³äñòåæèòè.
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Òàê, áðàóçåð Tor º òàíäåìîì ñó÷àñíî¿ âåðñ³¿ Mozilla Firefox ³ ïðîãðàìíîãî
çàáåçïå÷åííÿ ç àêöåíòîì íà ïðèâàòí³ñòü. Ïðîãðàìà º áåçêîøòîâíîþ, äîçâîëÿº
åôåêòèâíî îáõîäèòè öåíçóðó â ìåðåæ³. Ìåðåæà áðàóçåðà ñêëàäàºòüñÿ ç áåçë³÷³
ñåðâåð³â, ðîçêèäàíèõ ïî âñüîìó ñâ³òó, ÿêèìè êåðóþòü âîëîíòåðè. Àíîí³ìí³ñòü
çàáåçïå÷óºòüñÿ øëÿõîì ç’ºäíàííÿ ç òðüîìà ðåòðàíñëÿòîðàìè, êîæåí ç ÿêèõ º çà-
øèôðîâàíèì. Ó ðåçóëüòàò³ îá÷èñëèòè øëÿõ ðóõó ³íôîðìàö³¿ â³ä îäåðæóâà÷à äî
â³äïðàâíèêà ñòàº íåìîæëèâî.

Ïðè âèêîðèñòàíí³ TOR çàä³þºòüñÿ ³íøà IP-àäðåñà, ÿêà ÷àñòî íàëåæèòü
³íø³é êðà¿í³. Ïðè öüîìó IP-àäðåñà º ïðèõîâàíîþ â³ä ñàéò³â, ÿê³ â³äâ³äóº êîðèñòóâà÷.
Äîäàòêîâèì çàõîäîì áåçïåêè º øèôðîâêà â³äâ³äóâàíèõ ñàéò³â â³ä ñòîðîíí³õ îñ³á,
ÿê³ ìîæóòü ïåðåõîïèòè ðóõ òðàô³êà. Öå çâîäèòü ðèçèê ñòåæåííÿ îíëàéí äî íóëÿ.
Òàê ñàìî TOR äîçâîëÿº îáõîäèòè ³íòåðíåò-ô³ëüòðè. Êîðèñòóâà÷åâ³ ñòàþòü äîñòóïí³
ñàéòè òà ðåñóðñè, ÿê³ ðàí³øå áóëè íåäîñòóïí³ ÷åðåç áëîêóâàííÿ âñåðåäèí³ êðà¿íè
[12].

²íøîþ òåõíîëîã³ºþ, ÿêà äîçâîëÿº àíîí³ì³çóâàòè ñâîþ ä³ÿëüí³ñòü ó ìåðåæ³
²íòåðíåò, º  VPN (Virtual Private Network) – öå â³ðòóàëüíà ïðèâàòíà ìåðåæà, ÿêà
çàáåçïå÷óº øèôðóâàííÿ òðàô³êà ì³æ êë³ºíòîì òà VPN-ñåðâåðîì ³ çì³íó IP-àäðå-
ñè. Ïðè ï³äêëþ÷åíí³ äî VPN ñòâîðþºòüñÿ çàõèùåíèé êàíàë ì³æ êîìï’þòåðîì
êîðèñòóâà÷à ³ VPN-ñåðâåðîì. Äàí³ â íüîìó íàä³éíî çàøèôðîâàí³: âàø ³íòåðíåò-
ïðîâàéäåð íå ä³çíàºòüñÿ âàøî¿ ëîêàö³¿ òà âåáðåñóðñ³â, ÿê³ âè â³äâ³äàëè. Îíîâëåíà
IP-àäðåñà çàçâè÷àé ñòâîðþºòüñÿ ç ³íøîãî ì³ñòà àáî êðà¿íè. Íàïðèêëàä, âè ìîæåòå
óâ³éòè â ñèñòåìó ç Êèºâà, ïåðåáóâàþ÷è â Óêðà¿í³, àëå âàøà IP-àäðåñà áóäå âêàçóâàòè,
ùî Âè, íàïðèêëàä, ó Ëîíäîí³, Âåëèê³é Áðèòàí³¿. VPN-ñåðâ³ñè äîçâîëÿþòü êîðè-
ñòóâàòèñÿ ðåñóðñàìè, äîñòóï äî ÿêèõ çàáîðîíåíî çà ãåîãðàô³÷íèì ïðèíöèïîì àáî
íà ï³äñòàâ³ ð³øåíü îðãàí³â âëàäè. Çàâäÿêè VPN ìîæíà â³ëüíî â³äâ³äóâàòè çàáëî-
êîâàí³ ñàéòè, äîñòàòíüî ëèøå âèáðàòè òà çàâàíòàæèòè äîäàòîê íà ñâ³é êîìï’þòåð
àáî ìîá³ëüíèé ïðèñòð³é [13].

Õðåñòîìàò³éíèì ïðèêëàäîì âñòàíîâëåííÿ îñîáè çëî÷èíöÿ ó ñôåð³ íåçàêîííîãî
îá³ãó êðèïòîâàëþò º ³ñòîð³ÿ ïðî çàòðèìàííÿ ÔÁÐ çàñíîâíèêà Silk Road (ç àíãë.
øîâêîâèé øëÿõ) – àíîí³ìíîãî ³íòåðíåò-ìàãàçèíó, ÿêèé ïåðåáóâàâ ó äîìåíí³é
çîí³ .onion àíîí³ìíî¿ ìåðåæ³ Tor. Á³ëüø³ñòü òîâàð³â, âèñòàâëåíèõ íà ñàéò³, áóëè
íàðêîòè÷íèìè ðå÷îâèíàìè. Ðîçðàõóíîê çà ïðèäáàíèé òîâàð çä³éñíþâàâñÿ çà
äîïîìîãîþ êðèïòîâàëþòè Bitcoin, ÿêà çàáåçïå÷óº âèñîêèé ñòóï³íü àíîí³ìíîñò³
[13].

Íèì âèÿâèâñÿ Ðîññ Óëüáð³õò. Âñòàíîâèòè éîãî îñîáó âäàëîñÿ çàâäÿêè ñï³â-
ðîá³òíèêó ïîäàòêîâîãî óïðàâë³ííÿ ÑØÀ Åëôîðäó, ÿêèé çäîãàäàâñÿ, ùî çàñíîâíèê
Silk Road ìàâ áè ðîçêðó÷óâàòè ìàéäàí÷èê íà ñàéòàõ ç³ ñõîæîþ àóäèòîð³ºþ. Â³í
â³äøóêàâ ïîñèëàííÿ íà IP-àäðåñè Tor ÷àñ³â Silk Road ³ çíàéøîâ, ùî 27 ñ³÷íÿ 2011 ðî-
êó íà ñàéò³ Shroomery.org äåõòî Altoid ðåêëàìóâàâ íîâèé ìàéäàí÷èê äëÿ àíîí³ìíî¿
êóï³âë³ òà ïðîäàæó áóäü-ÿêèõ òîâàð³â.

Ïðîñòèé ïîøóê â Google çà í³êîì Altoid ïðèâ³â íà ñàéò Stack Overflow. Íà
íüîìó îñîáà ç ïîøòîþ rossulbricht@gmail.com ö³êàâèëàñÿ òåõí³÷íèìè îñîáëèâîñòÿìè
Tor. Ïîøóê ó áàçàõ ÔÁÐ ïîêàçàâ, ùî Ðîññ Óëüáð³õò çàâæäè çíàõîäèâñÿ ïîáëèçó
â³ä ì³ñöü âèõîäó Æàõëèâîãî ï³ðàòà Ðîáåðòñà (í³ê âëàñíèêà Silk Road) â Silk Road
[14].
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Îòæå, äîñë³äèâøè îñíîâè ðîçñë³äóâàííÿ çëî÷èí³â ùîäî íåçàêîííîãî
çàâîëîä³ííÿ êðèïòîâàëþòîþ, äîõîäèìî äî âèñíîâê³â ïðî âàæëèâ³ñòü çíàíü âèä³â
êðèïòîâàëþò òà îñîáëèâîñòåé ôóíêö³îíóâàííÿ ¿õ áëîê÷åéí³â, à òàêîæ óì³ííÿ
àíàë³çóâàòè áëîê÷åéíè, ó òîìó ÷èñë³ ³ç çàñòîñóâàííÿì ìîæëèâîñòåé ñïåö³àëüíèõ
ñåðâ³ñ³â. Òàê ñàìî âàæëèâî äî ïðîâåäåííÿ ñë³ä÷èõ (ðîçøóêîâèõ ä³é) çàëó÷àòè,
â³äïîâ³äíî äî âèìîã ñò. 71 ÊÏÊ Óêðà¿íè,  ñïåö³àë³ñò³â ó ñôåð³ ²Ò òà êðèïòîâàëþò.
Êëþ÷îâèì º âñòàíîâëåííÿ åëåêòðîííîãî ãàìàíöÿ, íà ÿêèé âèâåäåíî âèêðàäåíó
êðèïòîâàëþòó òà ñï³âïðàöÿ ç á³ðæàìè äëÿ îäåðæàííÿ äàíèõ ïðî òå, êîìó íàëåæèòü
àêàóíò, ç ÿêèõ ²Ð-àäðåñ çä³éñíþâàëèñÿ âõîäè â íüîãî òà ÿê³ ùå êðèïòîâàëþòè íà
íüîìó çáåð³ãàþòüñÿ. Ó çàïèò³ ñë³ä âêàçóâàòè òàêîæ ïðî áëîêóâàííÿ àêàóíòà òà
êðèïòîâàëþòè, ÿêà íà íüîìó çíàõîäèòüñÿ. Íàäàë³ ñë³ä çâåðòàòèñÿ äî ñë³ä÷îãî ñóä-
ä³ ç êëîïîòàííÿì ïðî àðåøò êðèïòîâàëþòè.  Ï³ä ÷àñ ðîçñë³äóâàííÿ íåîáõ³äíî éòè
çà “öèôðîâèì ñë³äîì”, ÿêèì º àäðåñè åëåêòðîííèõ ãàìàíö³â ³ç òðàíçàêö³ÿìè òà
áóäü-ÿê³ ³íø³ äàí³: ²Ð-àäðåñè âõîäó íà á³ðæ³ ÷è åëåêòðîíí³ ãàìàíö³, åëåêòðîíí³
àäðåñè òà íîìåðè òåëåôîí³â, ïîâ’ÿçàí³ ç àêàóíòàìè, áàíê³âñüê³ êàðòè, íà ÿê³ çàðà-
õîâóâàëèñÿ ãðîøîâ³ êîøòè, îòðèìàí³ â³ä ïðîäàæó êðèïòîâàëþòè òîùî, öå äîçâîëèòü
çðåøòîþ âñòàíîâèòè îñîáó çëî÷èíöÿ, çàòðèìàòè éîãî ³ ïîâåðíóòè âèêðàäåíó êðèï-
òîâàëþòó ¿¿ çàêîííîìó âëàñíèêó. Óñï³õ ðîçñë³äóâàííÿ òàêîæ çàëåæèòü â³ä òîãî,
÷è âèêîðèñòîâóâàëè çëî÷èíö³ àíîí³ìí³ êðèïòîâàëþòè, ÿê³ ïðàêòè÷íî íåìîæëèâî
â³äñòåæèòè, òà ì³êñåðè êðèïòîâàëþò, à òàêîæ ñåðâ³ñè ÒÎR òà VPN ïðè ñòâîðåíí³
êðèïòîâàëþòíèõ ãàìàíö³â ³ ïðè çàâîëîä³íí³ êðèïòîâàëþòîþ òîùî, àëå áóäü-ÿêà
íàéìåíøà äîïóùåíà íèìè ïîìèëêà ìîæå ñòàòè çàïîðóêîþ óñï³øíîãî ðîçêðèòòÿ
çëî÷èíó.
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FUNDAMENTALS OF INVESTIGATION CRIMES
REGARDING ILLEGAL POSSESSION OF CRYPTOCURRENCY

The article is devoted to the study of the fundamentals of the investigation of
crimes related to the illegal possession of cryptocurrency.

The purpose of this article is to determine the basics of the investigation of crimes
related to illegal possession of cryptocurrency, and to find ways to solve them. Dialectical,
comparative-legal, systemic-structural, and formal-logical methods were used to achieve
the goal. The concept of cryptocurrency and the peculiarities of its circulation and
functioning are analyzed, problematic issues of the investigation of crimes related to the
illegal acquisition of cryptocurrency are identified, which are subject to resolution both
at the scientific level and in the practical activities of investigative bodies of pre-trial
investigation and prosecutors. The main methods of committing crimes of this category
are defined and practical recommendations are formulated regarding the methodology
and tactics of investigating the illegal possession of cryptocurrency. Emphasis is placed
on the need to know the peculiarities of the functioning of cryptocurrency blockchains,
to use their analysis. Specialists in the field of cryptocurrencies should be involved in
the investigation. The importance of cooperation with cryptocurrency exchanges for the
seizure of stolen cryptocurrencies was noted. It shows the problems of investigating the
theft of anonymous cryptocurrencies, the use of cryptocurrency mixers by criminals, as
well as Tor and VPN services.

The importance of establishing during the investigation the addresses of electronic
wallets with transactions, the IP addresses from which the exchanges or electronic wallets
were entered, the phone numbers associated with the accounts, the bank card numbers to
which the money received from the sale of cryptocurrency was received was also emphasized.

Keywords: cryptocurrency, pretrial investigation, crimes in the field of cryptocur-
rencies, blockchain, illegal possession of cryptocurrency, investigation of illegal possession
of cryptocurrency.
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