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Ñòàòòÿ ïðèñâÿ÷åíà äîñë³äæåííþ îêðåìèõ ïðàâîâèõ ïðîáëåì çáèðàííÿ ñòî-
ðîíîþ îáâèíóâà÷åííÿ åëåêòðîííèõ äîêàç³â ó êðèì³íàëüíîìó ïðîöåñ³ Óêðà¿íè. Ïðîàíà-
ë³çîâàíî ïðàâîâ³ íîðìè, ÿêèìè ðåãóëþºòüñÿ çáèðàííÿ äîêàç³â, ç ìåòîþ âèÿâëåííÿ
êîë³ç³é òà íåóçãîäæåíîñòåé. Âñòàíîâëåíî, ùî â ÊÏÊ Óêðà¿íè â³äñóòí³ äåô³í³ö³¿
“åëåêòðîííèé äîêàç”, ó çâ’ÿçêó ç ÷èì ö³ äîêàçè ðîçãëÿäàþòüñÿ ÿê äîêóìåíòè; íå
âèçíà÷åíî ïîðÿäîê çàëó÷åííÿ ñïåö³àë³ñòà äî ó÷àñò³ ó ïðîöåñóàëüíèõ ä³ÿõ òà
ï³äòâåðäæåííÿ íàÿâíîñò³ ó íüîãî ñïåö³àëüíèõ çíàíü ³ íàâè÷îê. Çàçíà÷åíî ïðî ³ñíó-
âàííÿ ïðîáëåì ï³ä ÷àñ îãëÿäó òà ô³êñàö³¿ åëåêòðîííèõ äîêóìåíò³â, ðîçì³ùåíèõ ó
ìåðåæ³ ²íòåðíåò, íåäîñêîíàë³ñòü ïîëîæåííÿ ùîäî âèòðåáóâàííÿ åëåêòðîííèõ
äîêóìåíò³â ÿê ñïîñîáó çáèðàííÿ äîêàç³â. Îá´ðóíòîâóºòüñÿ íåîáõ³äí³ñòü óäîñêîíà-
ëåííÿ ïîëîæåííÿ, ùî ñòîñóºòüñÿ âèòðåáóâàííÿ åëåêòðîííèõ äîêóìåíò³â ÿê ñïîñîáó
çáèðàííÿ äîêàç³â.

Êëþ÷îâ³ ñëîâà: åëåêòðîííèé äîêóìåíò, ô³çè÷íèé íîñ³é ³íôîðìàö³¿, ìåðåæà
²íòåðíåò; õìàðí³ ñåðâ³ñè çáåð³ãàííÿ ³íôîðìàö³¿, âèòðåáóâàííÿ åëåêòðîííèõ äîêó-
ìåíò³â.

Äèíàì³÷íèé ðîçâèòîê ³íôîðìàö³éíî-öèôðîâèõ, à òàêîæ êîìóí³êàö³éíèõ
òåõíîëîã³é ñóòòºâî âïëèíóâ íà ñôåðó êðèì³íàëüíèõ ïðîöåñóàëüíèõ â³äíîñèí â
Óêðà¿í³. Çàâäÿêè òåõíîëîã³÷íîìó ïðîãðåñó â êðèì³íàëüíîìó ïðîöåñ³ íàøî¿ äåðæàâè
ç’ÿâèâñÿ íîâèé âèä äîêàç³â – åëåêòðîííèé, ÿêèé ó ïîð³âíÿíí³ ³ç êëàñè÷íèì ðîçó-
ì³ííÿì äîêàç³â ìàº ïåâí³ îñîáëèâîñò³ çáèðàííÿ òà âèêîðèñòàííÿ ó êðèì³íàëüíîìó
ïðîâàäæåí³.

Íîâèçíà çàçíà÷åíîãî äæåðåëà äîêàçóâàííÿ, íåäîñêîíàë³ñòü íîðìàòèâíîãî
ðåãóëþâàííÿ òà ìàòåð³àëüíî-òåõí³÷íî¿ áàçè ïðèçâåëè äî òîãî, ùî ï³ä ÷àñ ïðîâåäåííÿ
îêðåìèõ ñë³ä÷èõ (ðîçøóêîâèõ) òà ³íøèõ ïðîöåñóàëüíèõ ä³é, ñïðÿìîâàíèõ íà çáè-
ðàííÿ òà äîñë³äæåííÿ åëåêòðîííèõ äîêàç³â, ñòîðîíà îáâèíóâà÷åííÿ çàçíàº ïåâíèõ
ïðîáëåì, ùî óñêëàäíþþòü äîêàçóâàííÿ âèíóâàòîñò³ îñîáè ó ñêîºíí³ â³äïîâ³äíîãî
êðèì³íàëüíîãî ïðàâîïîðóøåííÿ òà ïðèòÿãíåííÿ ¿¿ äî êðèì³íàëüíî¿ â³äïîâ³äàëüíîñò³

Îêðåì³ ïèòàííÿ çáèðàííÿ åëåêòðîííèõ äîêàç³â ó êðèì³íàëüíîìó ïðîöåñ³
Óêðà¿íè äîñë³äæóâàëè Â.². Çàâèäíÿê, Â.Â. Ëèñåíêî, Î.Ï. Ìåòåëåâ, À.Â. Ðàòíîâà,
Î.Ñ. Òàðàñåíêî, ª.Ñ. Õèæíÿê òà ³íø³. Îäíàê â íàóö³ òà ïðàêòèö³ äîñ³ çàëèøàºòüñÿ
áàãàòî äèñêóñ³éíèõ ïèòàíü ùîäî çáèðàííÿ åëåêòðîííèõ äîêàç³â ñòîðîíîþ îáâèíó-
âà÷åííÿ, ùî ïîòðåáóº äîäàòêîâîãî âèâ÷åííÿ.
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Ìåòîþ ñòàòò³ º äîñë³äæåííÿ òà àíàë³ç ïðîáëåìíèõ ïèòàíü, ùî âèíèêàþòü ó
ñòîðîíè îáâèíóâà÷åííÿ ï³ä ÷àñ çáèðàííÿ åëåêòðîííèõ äîêàç³â ó êðèì³íàëüíîìó
ïðîöåñ³ Óêðà¿íè.

Îäíèì ³ç ãîëîâíèõ ñòðóêòóðíèõ åëåìåíò³â ïðîöåñó äîêàçóâàííÿ, â³ä ÿêîãî
çàëåæèòü ïîäàëüøà îö³íêà äîêàç³â, º çáèðàííÿ (ôîðìóâàííÿ) äîêàç³â. Öåé ïðîöåñ
ïîëÿãàº ó çä³éñíåíí³ êîìïëåêñíî¿ ä³ÿëüíîñò³ ç âèÿâëåííÿ, âèòðåáóâàííÿ, îòðèìàííÿ,
çàêð³ïëåííÿ, çáåðåæåííÿ äîêàç³â ó âèçíà÷åíîìó ïðîöåñóàëüíèì çàêîíîì ïîðÿäêó.
Íåäîòðèìàííÿ ïðîöåñóàëüíî¿ ôîðìè çáèðàííÿ äîêàç³â ìîæå ïðèçâåñòè äî ¿õ
âòðàòè ÷è âèçíàííÿ ¿õ íåäîïóñòèìèìè ó ñóä³.

Ó êðèì³íàëüíîìó ïðîöåñóàëüíîìó çàêîíîäàâñòâ³ Óêðà¿íè ïåðåäáà÷åíà
ìîæëèâ³ñòü çáîðó äîêàç³â ÿê ñòîðîíîþ çàõèñòó, òàê ³ ñòîðîíîþ îáâèíóâà÷åííÿ
(ñë³ä÷èì, ïðîêóðîðîì). Îñê³ëüêè îñíîâíèé òÿãàð çáèðàííÿ öèõ äîêàç³â ïîêëàäåíî
íà îñòàíí³õ, òî ñàìå ¿õ ïðîöåñóàëüíà ä³ÿëüí³ñòü ó âêàçàí³é ñôåð³ º ïðåäìåòîì
öüîãî äîñë³äæåííÿ.

Ñë³ä÷èé, ïðîêóðîð ó ìåæàõ êîìïåòåíö³¿, âèçíà÷åíî¿ ó Êðèì³íàëüíîìó ïðîöå-
ñóàëüíîìó êîäåêñ³ Óêðà¿íè (äàë³ – ÊÏÊ Óêðà¿íè), óïîâíîâàæåí³ çä³éñíþâàòè
äîñóäîâå ðîçñë³äóâàííÿ êðèì³íàëüíèõ ïðàâîïîðóøåíü é íåñòè â³äïîâ³äàëüí³ñòü
çà çàêîíí³ñòü òà ñâîº÷àñí³ñòü çä³éñíåííÿ ïðîöåñóàëüíèõ ä³é. Ñòîðîíà îáâèíóâà÷åííÿ
âèêîðèñòîâóº â³äïîâ³äíèé ïðàâîâèé ìåõàí³çì çáèðàííÿ äîêàç³â ³ çä³éñíþº öå
÷åðåç ïðîâåäåííÿ ñë³ä÷èõ (ðîçøóêîâèõ) ä³é òà íåãëàñíèõ ñë³ä÷èõ (ðîçøóêîâèõ)
ä³é, âèòðåáóâàííÿ òà îòðèìàííÿ â³ä îðãàí³â äåðæàâíî¿ âëàäè, îðãàí³â ì³ñöåâîãî
ñàìîâðÿäóâàííÿ, ï³äïðèºìñòâ, óñòàíîâ òà îðãàí³çàö³é, ñëóæáîâèõ òà ô³çè÷íèõ
îñ³á ðå÷åé, äîêóìåíò³â, â³äîìîñòåé, âèñíîâê³â åêñïåðò³â ³ ðåâ³ç³é òà àêò³â ïåðåâ³ðîê,
ïðîâåäåííÿ ³íøèõ ïðîöåñóàëüíèõ ä³é, ïåðåäáà÷åíèõ íîðìàìè êðèì³íàëüíîãî
ïðîöåñóàëüíîãî çàêîíîäàâñòâà (÷àñòèíà äðóãà ñòàòò³ 93 ÊÏÊ Óêðà¿íè).

Ñåðåä çàñîá³â çáèðàííÿ äîêàç³â âàæëèâå çíà÷åííÿ ìàþòü ñë³ä÷³ (ðîçøóêîâ³)
ä³¿, ÿê³ â³äïîâ³äíî äî ñòàòò³ 223 ÊÏÊ Óêðà¿íè ñïðÿìîâàí³ íà îòðèìàííÿ (çáèðàííÿ)
äîêàç³â àáî ïåðåâ³ðêó âæå îòðèìàíèõ äîêàç³â ó êîíêðåòíîìó êðèì³íàëüíîìó
ïðîâàäæåíí³. ßê ñëóøíî çàóâàæóº Þ.Â. Òåðåùåíêî, ñàìå ñë³ä÷³ (ðîçøóêîâ³) ä³¿
òà ¿õ ðåçóëüòàòè º ï³ä´ðóíòÿì äëÿ ïîáóäîâè äîêàçîâî¿ áàçè, ¿õ ïðîâåäåííÿ ñòàíîâèòü
çì³ñò äîñóäîâîãî ðîçñë³äóâàííÿ [1, ñ. 113–115].

Ó ïðîöåñ³ ïðîâåäåííÿ äåÿêèõ ñë³ä÷èõ (ðîçøóêîâèõ) ä³é, ïðàêòè÷í³ ïðàö³âíèêè
ïðàâîîõîðîííèõ îðãàí³â Óêðà¿íè ñòèêàþòüñÿ ç íèçêîþ ïðîáëåì, ïîâ’ÿçàíèõ ç³
çáèðàííÿì åëåêòðîííèõ äîêàç³â. Íàñàìïåðåä öå ñòîñóºòüñÿ â³äñóòíîñò³ â ÊÏÊ
Óêðà¿íè äåô³í³ö³¿ “åëåêòðîííèé äîêàç”, ó çâ’ÿçêó ç ÷èì ö³ äîêàçè íà ï³äñòàâ³ ÷à-
ñòèíè äðóãî¿ ñòàòò³ 84 òà ïóíêòó 1 ÷àñòèíè äðóãî¿ ñòàòò³ 99 ÊÏÊ ðîçãëÿäàþòüñÿ
ÿê äîêóìåíòè. Âèùèé àíòèêîðóïö³éíèé ñóä íàãîëîñèâ, ùî ó çâ’ÿçêó ç â³äñóòí³ñòþ
âêàçàíîãî ïîíÿòòÿ ó ÊÏÊ Óêðà¿íè, â³í “êåðóºòüñÿ ïîëîæåííÿìè Çàêîíó Óêðà¿íè
“Ïðî åëåêòðîíí³ äîêóìåíòè òà åëåêòðîííèé äîêóìåíòîîá³ã”, ÷àñòèíà ïåðøà ñòàòò³
5 ÿêîãî ì³ñòèòü äåô³í³ö³þ öüîãî äæåðåëà äîêàç³â òà âèçíà÷àº, ùî åëåêòðîííèé
äîêóìåíò – öå äîêóìåíò, ³íôîðìàö³ÿ â ÿêîìó çàô³êñîâàíà ó âèãëÿä³ åëåêòðîííèõ
äàíèõ, âêëþ÷àþ÷è îáîâ’ÿçêîâ³ ðåêâ³çèòè äîêóìåíòà”. Öåé ñóä çàçíà÷èâ, ùî
“åëåêòðîííèé äîêóìåíò º ³íôîðìàö³ºþ, à ìàòåð³àëüíèé íîñ³é, íà ÿêîìó â³í çáåð³-
ãàºòüñÿ, – ëèøå ñïîñîáîì ô³êñóâàííÿ òà çáåð³ãàííÿ âêàçàíî¿ ³íôîðìàö³¿ [2].
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Çà ñëóøíèì òâåðäæåííÿì Î.Ã. Êîçèöüêî¿, åëåêòðîíí³ äîêàçè ìàþòü ñï³ëüí³
ðèñè ç òðàäèö³éíèìè äîêàçàìè, àëå âîäíî÷àñ ìàþòü íèçêó óí³êàëüíèõ õàðàêòåðèñòèê:

1) ¿õ íå âèäíî íåîçáðîºíèì îêîì: âèëó÷èòè ¿õ ïîäåêóäè ìîæå ëèøå ñïåö³àë³ñò;
2) âîíè º íåñò³éêèìè, çà ïåâíèõ îáñòàâèí ³íôîðìàö³ÿ â ïàì’ÿò³ ïðèñòðîþ

ìîæå áóòè çì³íåíà àáî âòðà÷åíà;
3) ¿õ ìîæíà êîï³þâàòè áåç âòðàòè ÿêîñò³ íåîáìåæåíó ê³ëüê³ñòü ðàç³â, ³ áóäü-

ÿêà íàñòóïíà êîï³ÿ íå áóäå â³äð³çíÿòèñÿ â³ä îðèã³íàëó;
4) ìîæóòü ÿê áóòè ñòâîðåí³ ëþäèíîþ, òàê ³ áóòè ðåçóëüòàòîì ôóíêö³îíóâàííÿ

³íôîðìàö³éíî¿ ñèñòåìè;
5) â³ëüíî ïåðåì³ùóþòüñÿ â åëåêòðîíí³é ìåðåæ³ áåç òåõí³÷íîãî íîñ³ÿ òà íå

ìàþòü íåðîçðèâíîãî çâ’ÿçêó ç ìàòåð³àëüíèì íîñ³ºì;
6) ïîòðåáóþòü ñïåöèô³÷íîãî ïîðÿäêó çáèðàííÿ, ïåðåâ³ðêè é îö³íêè [3, c. 420].
Îêð³ì â³äñóòíîñò³ ïîíÿò³éíîãî àïàðàòó, ñë³ä÷³, ïðîêóðîðè ìàþòü ïåâí³ òðóä-

íîù³ ï³ä ÷àñ äîñë³äæåííÿ çì³ñòó åëåêòðîííèõ äîêàç³â. Çîêðåìà, öå ñòîñóºòüñÿ
åëåêòðîííèõ äîêóìåíò³â, ÿê³ çáåð³ãàþòüñÿ íà ô³çè÷íèõ íîñ³ÿõ ³íôîðìàö³¿, ó â³äêðè-
òîìó äîñòóï³ â ìåðåæ³ ²íòåðíåò, à òàêîæ ó õìàðíèõ ñåðâ³ñàõ çáåð³ãàííÿ ³íôîðìàö³¿
òîùî.

Ã. ×èãðèíà àðãóìåíòîâàíî ñòâåðäæóº, ùî äëÿ á³ëüøîñò³ ñóá’ºêò³â äîêàçóâàííÿ
(ñë³ä÷èõ, ïðîêóðîð³â) ïðîáëåìîþ º âèÿâëåííÿ òà âåðáàë³çàö³ÿ ó ïðîöåñóàëüíèõ
äîêóìåíòàõ òà ³íøèõ ìàòåð³àëàõ êðèì³íàëüíîãî ïðîâàäæåííÿ (ïðîòîêîëàõ îáøóêó,
îãëÿäó ì³ñöÿ ïîä³¿, äîïèòó; ïîñòàíîâàõ ïðî ïðèçíà÷åííÿ åêñïåðòèç, êëîïîòàííÿõ,
ëèñòàõ-çàïèòàõ òîùî) ïðîöåñ³â, ïîâ’ÿçàíèõ ç³ çáèðàííÿì òà âèêîðèñòàííÿì
åëåêòðîííèõ äîêóìåíò³â òà ³íøî¿ êîìï’þòåðíî¿ ³íôîðìàö³¿ [4 ñ. 135].

Òàê, ï³ä ÷àñ ïðîâåäåííÿ îãëÿäó åëåêòðîííèõ äîêóìåíò³â âèíèêàþòü òðóäíîù³,
çóìîâëåí³ òèì, ùî öåé äîêóìåíò º ïåâíèì êîìï’þòåðíèì êîäîì, ÿêèé ìîæå áóòè
ïðî÷èòàíèé ëèøå çà äîïîìîãîþ â³äïîâ³äíîãî îáëàäíàííÿ òà ïðîãðàìíîãî çà-
áåçïå÷åííÿ. Ç öüîãî ïðèâîäó À.Â. Êîâàëåíêî çâåðòàº óâàãó íà òå, ùî áóäü-ÿê³ ä³¿
ç åëåêòðîííèìè äîêóìåíòàìè ìàþòü çä³éñíþâàòèñÿ çà äîïîìîãîþ ñåðòèô³êîâàíîãî
ñëóæáîâîãî îáëàäíàííÿ ç âèêîðèñòàííÿì ë³öåíç³éíîãî ïðîãðàìíîãî çàáåçïå÷åííÿ.
Âèêîðèñòàííÿ íåñåðòèô³êîâàíîãî îáëàäíàííÿ àáî íåë³öåíç³éíîãî ïðîãðàìíîãî
çàáåçïå÷åííÿ ìîæå ïðèçâåñòè äî âèêðèâëåííÿ ³íôîðìàö³¿, îòðèìàíî¿ ç åëåêòðîííîãî
äîêóìåíòà ÷åðåç àïàðàòí³ òà/àáî ïðîãðàìí³ çáî¿ ³ ïîìèëêè [5, c. 184].

Ñêëàäí³ñòü ïðîâåäåííÿ îãëÿäó åëåêòðîííèõ äîêóìåíò³â ïîëÿãàº òàêîæ ó
òîìó, ùî äîñèòü ÷àñòî íåîáõ³äíî çàëó÷àòè ñïåö³àë³ñòà ÷è åêñïåðòà, ÿê³ ìàþòü
ñïåö³àëüí³ çíàííÿ ó ñôåð³ êîìï’þòåðíèõ òåõíîëîã³é. Ñïåö³àë³ñò ìîæå íàäàòè áåç-
ïîñåðåäíþ òåõí³÷íó äîïîìîãó â îãëÿä³ òà âèëó÷åíí³ êîìï’þòåðíî¿ òåõí³êè, äîïîìîãòè
íàëåæíèì ÷èíîì îïèñàòè â ïðîòîêîë³ êîæíèé îãëÿíóòèé ïðèñòð³é, ïðè íåîáõ³ä-
íîñò³ çáåðåãòè ÷è ðîçêîäóâàòè, à ó äåÿêèõ âèïàäêàõ âèáðàòè íàéá³ëüø äîö³ëüíó
ïðîãðàìó, ÿêà äîïîìîæå ïðåäñòàâèòè ³íôîðìàö³þ ó íåîáõ³äí³é ôîðì³. Âîäíî÷àñ
ïèòàííÿ ùîäî çàëó÷åííÿ ñïåö³àë³ñòà äî ó÷àñò³ ó ïðîöåñóàëüíèõ ä³ÿõ íà äîñóäîâîìó
ñë³äñòâ³ º äîñèòü äèñêóñ³éíèì.

Íàñàìïåðåä öå ïîâ’ÿçàíî ç â³äñóòí³ñòþ â ÊÏÊ Óêðà¿íè ïîðÿäêó çàëó÷åííÿ
ñïåö³àë³ñòà, ùî ìîæå âèêëèêàòè ñóìí³âè ó äîïóñòèìîñò³ âèñíîâêó ñïåö³àë³ñòà ÿê
äæåðåëà äîêàç³â. Òàêîæ ï³äëÿãàº êðèòèö³ ñòàòòÿ 71 ÊÏÊ Óêðà¿íè, ó ÿê³é âèçíà÷åíî,
ùî ñïåö³àë³ñòîì ó êðèì³íàëüíîìó ïðîâàäæåíí³ º îñîáà, ÿêà âîëîä³º ñïåö³àëüíèìè
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çíàííÿìè òà íàâè÷êàìè çàñòîñóâàííÿ òåõí³÷íèõ àáî ³íøèõ çàñîá³â. Ïðè öüîìó
çàêîíîäàâåöü íå óòî÷íþº, ÿêèì ÷èíîì ï³äòâåðäæóºòüñÿ íàÿâí³ñòü çíàíü ³ íàâè÷îê
ñïåö³àë³ñòà. Çà ñëóøíèì òâåðäæåííÿì Â. Êëî÷êîâà, ². Ñòàðîñòè, â³äñóòí³ñòü ÷³òêîãî
âèçíà÷åííÿ “ñïåö³àë³ñòà” ìîæå ñòàòè ï³ä´ðóíòÿì çëîâæèâàííÿ ç áîêó ñòîðîíè îá-
âèíóâà÷åííÿ òàêèì ïðîöåñóàëüíèì ³íñòðóìåíòîì. Äëÿ îòðèìàííÿ òàêîãî âèñíîâêó
ìîæå çàëó÷àòèñü îñîáà, ÿêà íàñïðàâä³ íå º ñïåö³àë³ñòîì (ïåðåâ³ðèòè éîãî çíàííÿ
³ íàâèêè ìîæëèâîñò³ íå ìàº); ñïåö³àë³ñò ìîæå çàëó÷àòèñü â òèõ âèïàäêàõ, êîëè
íàñïðàâä³ ó íüîìó íåîáõ³äíîñò³ íå ìàº, òàêèì ÷èíîì ñë³ä÷èé àáî ïðîêóðîð ìîæóòü
áåçï³äñòàâíî ñôîðìóâàòè ñîá³ äîäàòêîâó äîêàçîâó áàçó [6].

Ç öüîãî ïðèâîäó ìè ïîä³ëÿºìî äóìêó Ã. ×èãðèíî¿ ïðî òå, ùî ç ìåòîþ óñó-
íåííÿ íåïîðîçóì³íü ùîäî ôàõîâîñò³ ñïåö³àë³ñòà, ÿê³ ìîæóòü âèíèêíóòè ï³ä ÷àñ
ïîäàëüøîãî ñóäîâîãî ðîçãëÿäó êðèì³íàëüíîãî ïðîâàäæåííÿ, ïðè âèð³øåíí³ ïèòàííÿ
ïðî äîïóñê ñïåö³àë³ñòà äî ó÷àñò³ ó ïðîöåñóàëüíèõ ä³ÿõ íà äîñóäîâîìó ñë³äñòâ³
íåîáõ³äíî äî ìàòåð³àë³â ñïðàâè äîëó÷àòè êîï³¿ äèïëîì³â òà ñâ³äîöòâî ïðî ²Ò-
îñâ³òó, à òàêîæ âèïèñêè ³ç òðóäîâî¿ êíèæêè öüîãî ñïåö³àë³ñòà çà îñòàíí³ 3–5
ðîê³â, çàâ³ðåí³ ï³äïèñàìè â³äïîâ³äàëüíèõ îñ³á òà ïå÷àòêîþ ðîáîòîäàâöÿ [4, ñ. 136].
Îòæå, çàçíà÷åíå âêàçóº íà íåîáõ³äí³ñòü çàêîíîäàâ÷îãî óðåãóëþâàííÿ ïèòàííÿ
ùîäî çàëó÷åííÿ ñïåö³àë³ñòà äî ó÷àñò³ ó ïðîöåñóàëüíèõ ä³ÿõ ñòîñîâíî çáèðàííÿ
ñòîðîíîþ îáâèíóâà÷åííÿ åëåêòðîííèõ äîêàç³â.

Ç ìåòîþ ïîøóêó òà âèëó÷åííÿ åëåêòðîííèõ äîêóìåíò³â äëÿ ôîðìóâàííÿ
äîêàçîâî¿ áàçè, îãëÿäó ï³äëÿãàþòü òàê³ îá’ºêòè:

1) ô³çè÷í³ íîñ³¿ ³íôîðìàö³¿ (ìîíîáëîêè, ìîá³ëüí³ òåëåôîíè, êîìï’þòåðè,
íîóòáóêè, ôëåø-íàêîïè÷óâà÷³, æîðñòê³ äèñêè, ñåðâåðè);

2) ìåðåæà ²íòåðíåò;
3) õìàðí³ ñåðâ³ñè çáåð³ãàííÿ ³íôîðìàö³¿.
Îãëÿä åëåêòðîííèõ äîêóìåíò³â, ðîçì³ùåíèõ íà ô³çè÷íîìó íîñ³¿ ³íôîðìàö³¿,

çä³éñíþºòüñÿ, ÿê ïðàâèëî, ï³ñëÿ ¿õ âèëó÷åííÿ ï³ä ÷àñ ïðîâåäåííÿ îáøóêó. Ïðè
öüîìó, ÿê ñëóøíî çàóâàæóº ª.Ñ. Õèæíÿê, îãëÿä òà äîñë³äæåííÿ ô³çè÷íîãî íîñ³ÿ
åëåêòðîííîãî äîêóìåíòà íå º äîñë³äæåííÿì ñàìîãî åëåêòðîííîãî äîêóìåíòà. Ó
òàêîìó ðàç³ ô³çè÷íèé íîñ³é ìîæå áóòè ëèøå ðå÷îâèì äîêàçîì [7, ñ. 81]. Ç öüîãî
ïðèâîäó Âåðõîâíèé ñóä Óêðà¿íè ó ïîñòàíîâ³ â³ä 10 âåðåñíÿ 2020 ðîêó ó ñïðàâ³
¹ 751/6069/19 çâåðòàº óâàãó íà òå, ùî “ìàòåð³àëüíèé íîñ³é – ëèøå ñïîñ³á çáåðå-
æåííÿ ³íôîðìàö³¿, ÿêèé ìàº çíà÷åííÿ ò³ëüêè êîëè åëåêòðîííèé äîêóìåíò âèñòóïàº
ðå÷îâèì äîêàçîì. Ãîëîâíîþ îñîáëèâ³ñòþ åëåêòðîííîãî äîêóìåíòà º â³äñóòí³ñòü
æîðñòêî¿ ïðèâ’ÿçêè äî êîíêðåòíîãî ìàòåð³àëüíîãî íîñ³ÿ. Îäèí ³ òîé æå åëåêòðîí-
íèé äîêóìåíò (â³äåîçàïèñ) ìîæå ³ñíóâàòè íà ð³çíèõ íîñ³ÿõ. Âñ³ ³äåíòè÷í³ çà ñâî¿ì
çì³ñòîì ïðèì³ðíèêè åëåêòðîííîãî äîêóìåíòà ìîæóòü ðîçãëÿäàòèñÿ ÿê îðèã³íàëè
òà â³äð³çíÿòèñÿ îäèí â³ä îäíîãî ò³ëüêè ÷àñîì òà äàòîþ ñòâîðåííÿ” [8].

Îêðåìó óâàãó âàðòî ïðèä³ëèòè îãëÿäó åëåêòðîííèõ äîêóìåíò³â, ðîçì³ùåíèõ
â ìåðåæ³ ²íòåðíåò. Îñòàíí³ì ÷àñîì òàê³ äîêóìåíòè ñòàþòü îäíèì ç ãîëîâíèõ
äæåðåë ³íôîðìàö³¿, ùî ìàº îð³ºíòóþ÷å àáî äîêàçîâå çíà÷åííÿ ï³ä ÷àñ ðîçñë³äóâàííÿ
êðèì³íàëüíèõ ïðîâàäæåíü. ²ñíóº ïðîáëåìà ïðîöåñóàëüíî¿ ô³êñàö³¿ öèõ äîêóìåíò³â
ÿê äîêàç³â. Öå ïîâ’ÿçàíî ç òèì, ùî ³íôîðìàö³ÿ, ÿêà ðîçïîâñþäæóºòüñÿ ÷åðåç âåá-
ñàéò â ìåðåæ³ ²íòåðíåò, ìîæå áóòè ëåãêî çì³íåíà, âèäàëåíà àáî â³äðåäàãîâàíà
âëàñíèêîì, àáî ³íòåðíåò-ïðîâàéäåðàìè, â ðîçïîðÿäæåíí³ ÿêèõ çíàõîäÿòüñÿ ñåðâåðè.
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Ïðè öüîìó äîâåäåííÿ ìîäèô³êàö³¿ òàêî¿ ³íôîðìàö³¿ ïðàêòè÷íî íåìîæëèâå, îñê³ëüêè
íàé÷àñò³øå ñåðâåðè, íà ÿêèõ ðîçì³ùåí³ åëåêòðîíí³ äîêóìåíòè, ðîçòàøîâàí³ çà-
êîðäîíîì, ùî çíà÷íî óñêëàäíþº ïðîöåñ îòðèìàííÿ äîñòóïó äî íèõ. Òàêà æ ñèòóàö³ÿ
ñêëàäàºòüñÿ ç õìàðíèìè ñõîâèùàìè, â ÿêèõ äàí³ çáåð³ãàþòüñÿ íà ÷èñëåííèõ ðîç-
ïîä³ëåíèõ ó ìåðåæ³ ñåðâåðàõ, íàäàíèõ ó êîðèñòóâàííÿ êë³ºíòàì çàçâè÷àé òðåòüîþ
ñòîðîíîþ. Íà â³äì³íó â³ä ìîäåë³ çáåðåæåííÿ äàíèõ íà âëàñíèõ ñåðâåðàõ, äàí³
çáåð³ãàþòüñÿ ³ îáðîáëÿþòüñÿ â òàê çâàí³é “õìàð³”, ÿêà, ïî ñóò³, º îäíèì âåëèêèì
â³ðòóàëüíèì ñåðâåðîì.

Íàéãîëîâí³øèì çàâäàííÿì ñòîðîíè îáâèíóâà÷åííÿ ïðè îòðèìàíí³ åëåêòðîí-
íèõ äîêàç³â ç ìåðåæ³ ²íòåðíåò ÷è ç õìàðíèõ ñåðâ³ñ³â çáåð³ãàííÿ ³íôîðìàö³¿ º
ñâîº÷àñíå çàêð³ïëåííÿ ôàêòè÷íèõ äàíèõ äëÿ ïîäàëüøî¿ ¿õ îö³íêè òà âèêîðèñòàííÿ
ÿê äæåðåëà äîêàç³â. Ïðîòå, ÿê ñâ³ä÷èòü ïðàâîçàñòîñîâíà ïðàêòèêà, ñóá’ºêòè
äîêàçóâàííÿ, ìàþ÷è íàâè÷êè âîëîä³ííÿ êîìï’þòåðîì íà ð³âí³ ïðîñòîãî êîðèñòóâà÷à,
â³ä÷óâàþòü òðóäíîù³ ó ðîáîò³ ç ìåðåæåâèìè ðåñóðñàìè, ¿õ ñïåö³àë³çîâàíîþ òåðì³íî-
ëîã³ºþ, ìåõàí³çìîì ðîáîòè òà ãðàìîòíèì â³äîáðàæåííÿì ó ïðîöåñóàëüí³é ôîðì³.

Íà íàøå ïåðåêîíàííÿ, ï³ä ÷àñ ðîáîòè ³ç çàçíà÷åíèìè äæåðåëàìè ³íôîðìàö³¿
ñóá’ºêòàì äîêàçóâàííÿ äîö³ëüíî ïðè ô³êñàö³¿ ³íôîðìàö³¿ ç ²íòåðíåò-ñàéò³â çàçíà÷àòè
÷àñ òà ÷àñîâèé ïîÿñ; ç’ÿñîâóâàòè íå îñîáèñò³ñòü êîðèñòóâà÷à, à îáë³êîâ³ äàí³ àïàðàòíî¿
÷àñòèíè ³ ïðîãðàìíîãî çàáåçïå÷åííÿ â³äïîâ³äíîãî äæåðåëà ïîøèðåííÿ ³íôîðìàö³¿;
ïðè âèëó÷åíí³ ³íôîðìàö³¿ ³ç ñåðâåð³â âèëó÷àòè ëèøå íåîáõ³äí³ äàí³, à íå âåñü äèñ-
êîâèé ìàñèâ.

Ó ïðîòîêîë³ îãëÿäó âåáñòîð³íêè â ìåðåæ³ ²íòåðíåò îáîâ’ÿçêîâî ìàþòü
âêàçóâàòèñü ðåêâ³çèòè åëåêòðîííîãî äîêóìåíòà, éîãî ïðèçíà÷åííÿ, ñòèñëèé çì³ñò
òà ³íø³ âèêëàäåí³ â íüîìó îáñòàâèíè, ÿê³ ìàþòü çíà÷åííÿ äëÿ ðîçñë³äóâàííÿ. Äî
ïðîòîêîëó ïðîâåäåííÿ ñë³ä÷èõ (ðîçøóêîâèõ) ä³é òàêîæ ìîæóòü äîäàâàòèñü
ðîçäðóê³âêè ÷è ñêð³íøîòè åêðàíó ÿê äîäàòêè. Ðîçäðóê³âêà ²íòåðíåò-ñòîð³íêè,
ôàéëó ïîëÿãàº ó äðóö³ ¿õ âì³ñòó íà ïàïåð³. Ïàïåðîâà ðîçäðóê³âêà, îêð³ì ³íôîðìàö³¿
ïðî çì³ñò åëåêòðîííîãî äîêóìåíòà, ìîæå òàêîæ ì³ñòèòè äàòó, ÷àñ äðóêó, ³íòåðíåò-
àäðåñó ñòîð³íêè, ê³ëüê³ñòü äðóêîâàíèõ ñòîð³íîê, ¿õ íóìåðàö³þ òîùî.

Íàñòóïíîþ ñë³ä÷îþ (ðîçøóêîâîþ) ä³ºþ, ÿêà º âàæëèâèì çàñîáîì çáèðàííÿ
åëåêòðîííèõ äîêàç³â, º îáøóê, ìåòîþ ÿêîãî º â³äøóêàííÿ òà âèëó÷åííÿ ðå÷åé ³
äîêóìåíò³â, ÿê³ ìàþòü çíà÷åííÿ äëÿ êðèì³íàëüíîãî ïðîâàäæåííÿ.

Äîíåäàâíà íà çàêîíîäàâ÷îìó ð³âí³ íå áóëî âðåãóëüîâàíå ïèòàííÿ ùîäî äîñòóïó
ñë³ä÷îãî, ïðîêóðîðà äî çì³ñòó êîðåñïîíäåíö³¿, ³íøèõ ïåðñîíàëüíèõ äàíèõ, ÿê³
çáåð³ãàþòüñÿ â ìîá³ëüíèõ ïðèñòðîÿõ, êîìï’þòåðàõ. Ñë³ä÷à é ñóäîâà ïðàêòèêà
çàñòîñîâóâàëè ð³çí³ âàð³àíòè, ó òîìó ÷èñë³ ÷åðåç ñàíêö³îíóâàííÿ âèëó÷åííÿ òåëå-
ôîí³â ï³ä ÷àñ îáøóêó, ÷åðåç íàêëàäåííÿ àðåøòó íà òèì÷àñîâî âèëó÷åíå ìàéíî, ÷å-
ðåç ïðèçíà÷åííÿ åêñïåðòèçè àáî é ÷åðåç äîñòóï äî çì³ñòó òåëåôîíó áåç ñïåö³àëüíîãî
ñàíêö³îíóâàííÿ. Ïðîòå ï³ñëÿ ïðèéíÿòòÿ Çàêîíó Óêðà¿íè “Ïðî âíåñåííÿ çì³í äî
Êðèì³íàëüíîãî ïðîöåñóàëüíîãî êîäåêñó Óêðà¿íè òà Çàêîíó Óêðà¿íè “Ïðî åëåê-
òðîíí³ êîìóí³êàö³¿” ùîäî ï³äâèùåííÿ åôåêòèâíîñò³ äîñóäîâîãî ðîçñë³äóâàííÿ “çà
ãàðÿ÷èìè ñë³äàìè” òà ïðîòèä³¿ ê³áåðàòàêàì” â³ä 15 áåðåçíÿ 2022 ðîêó ¹ 2137–
IX [9], ïèòàííÿ îáøóêó êîìï’þòåðíèõ ñèñòåì àáî ¿õ ÷àñòèí, ìîá³ëüíèõ òåðì³íàë³â
ñèñòåì çâ’ÿçêó áóëî óðåãóëüîâàíî â ìåæàõ çàãàëüíî¿ ïðîöåäóðè îáøóêó æèòëà
àáî ³íøîãî âîëîä³ííÿ îñîáè.
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Íåîáõ³äíî çâåðíóòè óâàãó íà òå, ùî ó ïîïåðåäí³é ðåäàêö³¿ ñòàòò³ 236 ÊÏÊ
Óêðà¿íè ñë³ä÷èé, ïðîêóðîð ï³ä ÷àñ ïðîâåäåííÿ îáøóêó ìàâ ïðàâî â³äêðèâàòè
çàêðèò³ ïðèì³ùåííÿ, ñõîâèùà, ðå÷³, ÿêùî îñîáà, ïðèñóòíÿ ïðè îáøóêó, â³äìîâ-
ëÿºòüñÿ ¿õ â³äêðèâàòè àáî îáøóê çä³éñíþºòüñÿ çà â³äñóòíîñò³ â³äïîâ³äíèõ îñ³á.
Ï³ñëÿ âíåñåííÿ çì³í äî ñòàòò³ 236 ÊÏÊ Óêðà¿íè çàêîíîäàâåöü íàäàâ ïðàâî ñë³ä÷îìó,
ïðîêóðîðó äîëàòè ñèñòåìè ëîã³÷íîãî çàõèñòó, ÿêùî îñîáà, ïðèñóòíÿ ïðè îáøóêó,
â³äìîâëÿºòüñÿ ¿õ â³äêðèòè ÷è çíÿòè (äåàêòèâóâàòè) ñèñòåìó ëîã³÷íîãî çàõèñòó àáî
îáøóê çä³éñíþºòüñÿ çà â³äñóòíîñò³ îñ³á, çàçíà÷åíèõ ó ÷àñòèí³ òðåò³é ö³º¿ ñòàòò³.
Êð³ì òîãî, ñë³ä÷èé, ïðîêóðîð ìàþòü ïðàâî ïðè âèÿâëåíí³ äîñòóïó ÷è ìîæëèâîñò³
äîñòóïó äî êîìï’þòåðíèõ ñèñòåì àáî ¿õ ÷àñòèí, ìîá³ëüíèõ òåðì³íàë³â ñèñòåì
çâ’ÿçêó, äëÿ âèÿâëåííÿ ÿêèõ íå íàäàíî äîçâ³ë íà ïðîâåäåííÿ îáøóêó, àëå ùîäî
ÿêèõ º äîñòàòí³ ï³äñòàâè ââàæàòè, ùî ³íôîðìàö³ÿ, ÿêà íà íèõ ì³ñòèòüñÿ, ìàº çíà-
÷åííÿ äëÿ âñòàíîâëåííÿ îáñòàâèí ó êðèì³íàëüíîìó ïðîâàäæåíí³, çä³éñíþâàòè
ïîøóê, âèÿâëåííÿ òà ô³êñàö³þ êîìï’þòåðíèõ äàíèõ íà ì³ñö³ ïðîâåäåííÿ îáøó-
êó.

Çâåðòàºìî óâàãó íà òå, ùî îñîáè, ÿê³ âîëîä³þòü ³íôîðìàö³ºþ ïðî çì³ñò êîì-
ï’þòåðíèõ äàíèõ òà îñîáëèâîñò³ ôóíêö³îíóâàííÿ êîìï’þòåðíèõ ñèñòåì àáî ¿õ
÷àñòèí, ìîá³ëüíèõ òåðì³íàë³â ñèñòåì çâ’ÿçêó, ìîæóòü ïîâ³äîìèòè ïðî öå ñë³ä÷îãî,
ïðîêóðîðà ï³ä ÷àñ çä³éñíåííÿ îáøóêó, â³äîìîñò³ ïðî ùî âíîñÿòüñÿ äî ïðîòîêîëó
îáøóêó (÷àñòèíà øîñòà ñòàòò³ 236 ÊÏÊ Óêðà¿íè).

Îêð³ì ïðîâåäåííÿ ñë³ä÷èõ (ðîçøóêîâèõ) ä³é, ñòîðîíà îáâèíóâà÷åííÿ ìîæå
çáèðàòè åëåêòðîíí³ äîêàçè øëÿõîì ¿õ âèòðåáóâàííÿ â³ä îðãàí³â äåðæàâíî¿ âëàäè,
îðãàí³â ì³ñöåâîãî ñàìîâðÿäóâàííÿ, ï³äïðèºìñòâ, óñòàíîâ òà îðãàí³çàö³é, ñëóæáîâèõ
òà ô³çè÷íèõ îñ³á. Âîäíî÷àñ íà ïðàêòèö³ òðàïëÿþòüñÿ âèïàäêè, êîëè ï³ä ÷àñ çä³é-
ñíåííÿ äîñóäîâîãî ðîçñë³äóâàííÿ ô³çè÷íà àáî þðèäè÷íà îñîáà â³äìîâëÿº ó íàäàíí³
çàïèòóâàíèõ äîêóìåíò³â. Çàì³ñòü òàêèõ äîêóìåíò³â ñòîðîíà îáâèíóâà÷åííÿ îòðèìóº
íà ñâîþ âèìîãó ëèñò ïðî çãîäó ¿õ âèäàòè, àëå ëèøå íà ï³äñòàâ³ óõâàëè ñë³ä÷îãî
ñóää³, ñóäó ïðî òèì÷àñîâèé äîñòóï äî ðå÷åé ³ äîêóìåíò³â. Òàêà ñèòóàö³ÿ çóìîâëåíà
íåäîñêîíàë³ñòþ ïîëîæåíü ÊÏÊ Óêðà¿íè â ÷àñòèí³ ïðàâîâîãî ðåãóëþâàííÿ ïîðÿäêó
âèòðåáóâàííÿ òà îòðèìàííÿ ñòîðîíîþ îáâèíóâà÷åííÿ ðå÷åé, äîêóìåíò³â òà ¿õ
êîï³é, ùî ïðèçâîäèòü äî çàòÿãóâàííÿ ðîçñë³äóâàííÿ.

Ìè ïîä³ëÿºìî äóìêó À.Â. Ðàòíîâî¿ ïðî òå, ùî âèòðåáóâàííÿ åëåêòðîííèõ
äîêóìåíò³â ìàº çä³éñíþâàòèñÿ ó ôîðì³ âèìîãè ïðî âèòðåáóâàííÿ äîêóìåíò³â òà
ðå÷îâèõ äîêàç³â ç äîòðèìàííÿ âèìîã ÊÏÊ Óêðà¿íè òà íàäñèëàòèñü äî íàëåæíîãî
ñóá’ºêòà ñóïðîâ³äíèì ëèñòîì. Êð³ì òîãî, äîö³ëüíî çàïðîâàäèòè ñòðîêè ðîçãëÿäó
òàêî¿ âèìîãè ñòîðîíîþ, ó ÿêî¿ âèòðåáîâóþòüñÿ äîêóìåíòè òà ñàíêö³¿ ó âèïàäêó
íåîá´ðóíòîâàíî¿ â³äìîâè ÷è íåïîâíîãî íàäàííÿ â³äïîâ³ä³ [10, ñ. 128]. Ââàæàºìî,
íåâèêîíàííÿ òàêî¿ âèìîãè º ï³äñòàâîþ äëÿ çâåðíåííÿ ñòîðîíè îáâèíóâà÷åííÿ ç
êëîïîòàííÿì ïðî çàñòîñóâàííÿ ³íøèõ çàõîä³â çàáåçïå÷åííÿ êðèì³íàëüíîãî
ïðîâàäæåííÿ.

Â Óêðà¿í³ íà äåðæàâíîìó ð³âí³ ïðîãîëîøåíî òà çä³éñíþþòüñÿ ð³çíîìàí³òí³
çàõîäè ùîäî öèôðîâîãî ðîçâèòêó, öèôðîâèõ òðàíñôîðìàö³é ³ öèôðîâ³çàö³¿
ñóñï³ëüíèõ â³äíîñèí. Ç ö³ºþ ìåòîþ, â ðîáîòó îðãàí³â ïóáë³÷íî¿ âëàäè âïðîâàä-
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æóþòüñÿ íîâ³òí³ òåõíîëîã³¿, ùî ïðèçâåëî äî çàïî÷àòêóâàííÿ åëåêòðîííîãî äîêóìåí-
òîîá³ãó, åëåêòðîííîãî êðèì³íàëüíîãî ïðîâàäæåííÿ òà åëåêòðîííîãî ñóäó.

Íåçâàæàþ÷è íà íîâàö³¿, êðèì³íàëüíå ïðîöåñóàëüíå çàêîíîäàâñòâî Óêðà¿íè
äîñèòü ïîâ³ëüíî ðåôîðìóºòüñÿ, íà â³äì³íó â³í ³íøèõ ïðîöåñóàëüíèõ ãàëóçåé, äå,
çîêðåìà, øèðîêî ðîçâèâàºòüñÿ ³íñòèòóò åëåêòðîííèõ äîêàç³â. Íåäîñêîíàë³ñòü
â³ò÷èçíÿíîãî íîðìàòèâíîãî ðåãóëþâàííÿ ïèòàíü çáèðàííÿ ñë³ä÷èì, ïðîêóðîðîì
åëåêòðîííèõ äîêàç³â ïåðåøêîäæàº åôåêòèâíîìó ðîçñë³äóâàííþ êðèì³íàëüíèõ
ïðàâîïîðóøåíü, ùî ï³äðèâàº äîâ³ðó íàñåëåííÿ äî ïðàâîîõîðîííèõ îðãàí³â.
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COLLECTION OF ELECTRONIC EVIDENCE BY THE PROSECUTION
SIDE IN THE CRIMINAL PROCESS OF UKRAINE:

PROBLEMS OF TODAY

The article is devoted to the study of certain legal problems of the collection of
electronic evidence by the prosecution side in the criminal process of Ukraine. The
author points out that in the process of conducting some investigative (search)
actions, practical workers of law enforcement agencies of Ukraine face a number of
problems related to the collection of electronic evidence. First of all, this concerns the
absence of a definition of “electronic evidence” in the Criminal Procedure Code of
Ukraine. Therefore, these evidences are considered as documents. In addition to the
absence of the specified concept, investigators and prosecutors have certain difficulties
when studying the content of electronic evidence. This applies to electronic documents
stored on physical data carriers, publicly available on the Internet, as well as in cloud
storage services, etc.

During the review of electronic documents, difficulties arise due to the fact that
this document is a certain computer code that can only be read with the help of the
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appropriate hardware and software. The difficulty of reviewing electronic documents
also lies in the fact that quite often it is necessary to involve a specialist or an expert
who has certain knowledge in the field of computer technologies.

It is emphasized that the Code of Criminal Procedure of Ukraine does not
specify the procedure for involving a specialist to participate in procedural actions,
and it does not specify how the specialist’s knowledge and skills are confirmed. The
author supports the opinion that it is necessary to attach to the case materials copies
of diplomas and certificates of IT education, as well as extracts from the work book
of this specialist for the last 3–5 years, certified by the signatures of the responsible
persons and the seal of the employer.

The author believes that despite digital innovations, the criminal procedural
legislation of Ukraine is being reformed quite slowly, unlike other procedural branches
where, in particular, the institute of electronic evidence is widely developing. The
imperfection of the domestic regulatory regulation of the collection of electronic
evidence by investigators and prosecutors hinders the effective investigation of criminal
offenses, which undermines the public’s trust in law enforcement agencies.

Keywords: electronic document, physical carrier of information, Internet; cloud
services for information storage, retrieval of electronic documents.
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