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ÕÀÐÀÊÒÅÐÈÑÒÈÊÀ ÒÈÏÎÂÈÕ ÑÏÎÑÎÁ²Â Â×ÈÍÅÍÍß
Ê²ÁÅÐÇËÎ×ÈÍ²Â Â ÓÌÎÂÀÕ ÂÎªÍÍÎÃÎ ÑÒÀÍÓ

Ó ñòàòò³ íàäàºòüñÿ õàðàêòåðèñòèêà òèïîâèõ ñïîñîá³â â÷èíåííÿ ê³áåðçëî-
÷èí³â. Ðîçêðèòî îñîáëèâîñò³ ïðè÷èííîãî êîìïëåêñó ê³áåðçëî÷èííîñò³. Äåòàëüíî
ðîçãëÿäàþòüñÿ ïðè÷èíè, ÷îìó ê³áåðçàãðîçè åâîëþö³îíóþòü ó ïðèñêîðåíîìó òåìï³,
à ê³áåðçëî÷èíè ñòàþòü äîñêîíàë³øèìè, êðàùå îðãàí³çîâàíèìè ³ òðàíñíàö³îíàëü-
íèìè.

Íàâåäåí³ òèïè ê³áåðçëî÷èí³â, ÿê³ ñòàíîâëÿòü íàéá³ëüøó çàãðîçó íà ñüîãîäí³
â óìîâàõ âîºííîãî ñòàíó. Ðîçãëÿíóò³ òàêîæ çì³íè êðèì³íàëüíîãî òà êðèì³íàëüíî-
ïðîöåñóàëüíîãî çàêîíîäàâñòâà, ÿê³ â³äáóëèñü ï³ä ÷àñ â³éíè, ç óäîñêîíàëåííÿì ï³ä-
ñòàâ òà ïðîöåñóàëüíèõ ìåõàí³çì³â ïðèòÿãíåííÿ äî êðèì³íàëüíî¿ â³äïîâ³äàëüíîñò³
ê³áåðçëî÷èíö³â.

Êëþ÷îâ³ ñëîâà: ê³áåðçëî÷èíè, ê³áåðçëî÷èíí³ñòü, âîºííèé ñòàí, êðèì³íàëüíå
òà êðèì³íàëüíî-ïðîöåñóàëüíå çàêîíîäàâñòâî, ê³áåðøàõðàéñòâî, ô³øèíã, ê³áåðòå-
ðîðèçì, ê³áåðøïèãóíñòâî, DDoS-àòàêè àáî DoS-àòàêè, äåôåéñ, ñê³ì³íã, äèñòàíö³éíå
áàíê³âñüêå îáñëóãîâóâàííÿ.

Ñüîãîäí³ ê³áåðçëî÷èíí³ñòü º îäí³ºþ ç íàéãîñòð³øèõ ïðîáëåì ³íôîðìàö³éíî¿
áåçïåêè äåðæàâè. Ðèçèêè ê³áåðáåçïåêè ïîñò³éíî çðîñòàþòü, ÿê ó ¿õ ïîøèðåíîñò³,
òàê ³ ó ðóéí³âíîìó ïîòåíö³àë³. Íàïðèêëàä, ê³ëüê³ñòü ê³áåðàòàê íà ï³äïðèºìñòâà
ó ñâ³ò³ ïîäâî¿ëàñÿ ïðîòÿãîì îñòàíí³õ ðîê³â, à ê³áåð³íöèäåíòè, ÿê³ êîëèñü ðîçãëÿ-
äàëèñÿ ÿê íàäçâè÷àéí³, ñüîãîäí³ ñòàþòü âñå á³ëüø ðîçïîâñþäæåíèìè [2, ñ. 42].
Â³äïîâ³äíî äî îô³ö³éíî¿ ñòàòèñòèêè Îô³ñó Ãåíåðàëüíîãî ïðîêóðîðà Óêðà¿íè, ëè-
øå çà îñòàíí³ 8 ðîê³â ê³ëüê³ñòü âèÿâëåíèõ ê³áåðçëî÷èí³â çá³ëüøèëàñü ìàéæå â 7,5
ðàçè (³ öå íå âðàõîâóþ÷è êëàñè÷í³ ïðàâîïîðóøåííÿ ç âèêîðèñòàííÿì êîìï’þòåðíî¿
òåõí³êè, à òàêîæ ð³âíÿ ëàòåíòíîñò³ òàêî¿ çëî÷èííîñò³) [1].

Íàñë³äêîì çðîñòàþ÷îãî âèêîðèñòàííÿ ³íôîðìàö³éíèõ òåõíîëîã³é ñòàëî
îäíî÷àñíå çðîñòàííÿ òà ïîøèðåííÿ ê³áåðçàãðîç, çîêðåìà, ³ ó ôîðì³ ê³áåðçëî÷èí³â [3,
ñ. 9]. Êðàä³æêè äàíèõ ïëàò³æíèõ êàðòîê (áàíê³âñüêèõ ðàõóíê³â) àáî äàíèõ äîñòóïó
äî ñèñòåìè ²íòåðíåò-áàíê³íãó ç ìåòîþ çàâîëîä³ííÿ êîøòàìè êë³ºíò³â áàíêó,
íåñàíêö³îíîâàíå ñïèñàííÿ êîøò³â ç áàíê³âñüêèõ ðàõóíê³â, øàõðàéñòâî ç ïëàò³æíèìè
êàðòêàìè, âèêðàäåííÿ ïåðñîíàëüíèõ äàíèõ òà êîìåðö³éíî¿ ³íôîðìàö³¿ ç ïðèâàòíèõ
êîìï’þòåð³â àáî ñåðâåð³â, óìèñíå ïîøêîäæåííÿ ðîáîòè ³íôîðìàö³éíèõ ñèñòåì
àáî çàñîá³â êîìóí³êàö³é ç ìåòîþ ñòâîðåííÿ çáèòê³â êîìïàí³ÿì, ðîçïîâñþäæåííÿ
êîìï’þòåðíèõ â³ðóñ³â, DDoS-àòàêè íà ²íòåðíåò-ðåñóðñè, øàõðàéñòâî â ³íôîðìàö³é-
íèõ ìåðåæàõ – öå äàëåêî íå ïîâíèé ïåðåë³ê ê³áåðçàãðîç, ÿê³ íåñå ç ñîáîþ áóðõëèâèé
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ðîçâèòîê ñó÷àñíèõ ³íôîðìàö³éíèõ òåõíîëîã³é, òà â³äïîâ³äíî, âèçíà÷àºòüñÿ òàêèì
ïîíÿòòÿì ÿê ê³áåðçëî÷èíí³ñòü. Ïîøèðþþòüñÿ âèïàäêè íåçàêîííîãî çáèðàííÿ,
çáåð³ãàííÿ, âèêîðèñòàííÿ, çíèùåííÿ, ïîøèðåííÿ ïåðñîíàëüíèõ äàíèõ, çä³éñíåííÿ
íåçàêîííèõ ô³íàíñîâèõ îïåðàö³é, êðàä³æîê òà øàõðàéñòâà ó ìåðåæ³ ²íòåðíåò [4,
ñ. 37]. Ïðè öüîìó äåäàë³ ÷àñò³øå îá’ºêòàìè ê³áåðàòàê òà ê³áåðçëî÷èí³â ñòàþòü ³í-
ôîðìàö³éí³ ðåñóðñè ô³íàíñîâèõ óñòàíîâ, ï³äïðèºìñòâ òðàíñïîðòó òà åíåðãîçà-
áåçïå÷åííÿ, äåðæàâíèõ îðãàí³â, ÿê³ ãàðàíòóþòü áåçïåêó, îáîðîíó, çàõèñò â³ä íàä-
çâè÷àéíèõ ñèòóàö³é [5, ñ. 116].

Ðåàë³¿ ñüîãîäåííÿ ñâ³ä÷àòü ïðî òå, ùî ê³áåðçàãðîçè åâîëþö³îíóþòü ó ïðè-
ñêîðåíîìó òåìï³, ê³áåðçëî÷èíè ñòàþòü äîñêîíàë³øèìè, êðàùå îðãàí³çîâàíèìè ³
òðàíñíàö³îíàëüíèìè [6, ñ. 150]. Öå çóìîâëåíî òèì, ùî ²íòåðíåò, öèôðîâ³ ïîñëóãè,
³íôîðìàö³éíî-êîìóí³êàö³éí³ òåõíîëîã³¿ (²ÊÒ) ñòàëè íåâ³ä’ºìíîþ ÷àñòèíîþ
åêîíîì³êè â óñüîìó ñâ³ò³: â³ä åëåêòðîííîãî äîêóìåíòîîá³ãó, ²íòåðíåò-ìàãàçèí³â òà
îíëàéí-áàíê³íãó äî ñèñòåì øòó÷íîãî ³íòåëåêòó òà ³íòåëåêòóàëüíèõ ñèñòåì óïðàâë³í-
íÿ êîìïàí³ÿìè. Ç³ çðîñòàííÿì çàëåæíîñò³ â³ä âèêîðèñòàííÿ ²ÊÒ ó á³çíåñ³ ³ ï³ä-
ïðèºìíèöòâ³, â³äïîâ³äíî, çðîñòàþòü ê³áåððèçèêè ³ ê³áåðçàãðîçè, ùî ïîòðåáóº çàâ-
÷àñíîãî ðåàãóâàííÿ ùîäî ¿õ çàïîá³ãàííÿ àáî âèð³øåííÿ [6, ñ. 150].

Îñòàíí³ì ÷àñîì ñóñï³ëüñòâî äåäàë³ ÷àñò³øå ñòèêàºòüñÿ ç ð³çíîìàí³òíèìè âè-
äàìè ê³áåðàòàê: çáî¿ ïðè íàäàíí³ åëåêòðîííèõ ïîñëóã, áëîêóâàííÿ ðîáîòè äåðæàâíèõ
îðãàí³â, ô³øèíãîâ³ àòàêè åëåêòðîííîþ ïîøòîþ, ê³áåðçëî÷èíè, ïîðóøåííÿ ö³ë³ñ-
íîñò³ òà êîíô³äåíö³éíîñò³ äàíèõ, ³íôîðìàö³éíî-ïñèõîëîã³÷íèé òèñê íà íàñåëåííÿ,
ê³áåðòåðîðèçì, ê³áåðøïèãóíñòâî, ³íôîðìàö³éíà åêñïàíñ³ÿ ó íàö³îíàëüíèé ³íôîðìà-
ö³éíèé ïðîñò³ð êðà¿íè, áëîêóâàííÿ ðîáîòè àáî ðóéíóâàííÿ ñòðàòåã³÷íî âàæëèâèõ
äëÿ åêîíîì³êè òà áåçïåêè äåðæàâè ï³äïðèºìñòâ, ñèñòåì æèòòºçàáåçïå÷åííÿ òà
îá’ºêò³â ï³äâèùåíî¿ íåáåçïåêè [7].

Ìàñîâîãî õàðàêòåðó íàáóëè åëåêòðîíí³ ðîçêðàäàííÿ ãðîøîâèõ êîøò³â ó âå-
ëèêèõ òà îñîáëèâî âåëèêèõ ðîçì³ðàõ, çàïîä³ÿííÿ ìàéíîâî¿ øêîäè â ñôåð³ ³íôîð-
ìàö³éíî-òåëåêîìóí³êàö³éíèõ òåõíîëîã³é, íåïðàâîì³ðíèé (íåñàíêö³îíîâàíèé) äîñòóï
äî îõîðîíþâàíî¿ çàêîíîì êîìï’þòåðíî¿ ³íôîðìàö³¿ (³íôîðìàö³éíèõ ðåñóðñ³â),
ï³äðîáêà åëåêòðîííèõ äîêóìåíò³â, ïîðóøåííÿ àâòîðñüêèõ ïðàâ òîùî. Çîêðåìà,
ñåðéîçíå çàíåïîêîºííÿ âèêëèêàº ïîøèðåííÿ ôàêò³â ïðîòèçàêîííîãî çáîðó òà âè-
êîðèñòàííÿ ³íôîðìàö³¿, ó òîìó ÷èñë³ ÿê íåçàêîííî¿, òàê ³ øê³äëèâî¿, ïðîòèïðàâíîãî
êîï³þâàííÿ ³íôîðìàö³¿ â åëåêòðîííèõ ñèñòåìàõ, âèêðàäåííÿ ³íôîðìàö³¿ ç á³áë³îòåê,
àðõ³â³â, áàíê³â òà áàç äàíèõ, ïîðóøåííÿ òåõíîëîã³é îáðîáêè ³íôîðìàö³¿, çàïóñê
ïðîãðàì-â³ðóñ³â, çíèùåííÿ òà ìîäèô³êàö³ÿ äàíèõ ó ³íôîðìàö³éíèõ ñèñòåìàõ,
ïåðåõîïëåííÿ ³íôîðìàö³¿ â òåõí³÷íèõ êàíàëàõ ¿¿ âèòîêó [9, ñ. 221].

Íà ñüîãîäí³ ³ñíóº áàãàòî òèï³â ê³áåðçëî÷èí³â, ñåðåä ÿêèõ íàéá³ëüøó çàãðîçó,
íà äóìêó åêñïåðò³â, ñòàíîâëÿòü: îíëàéí øàõðàéñòâî, DDoS-àòàêè àáî DoS-àòàêè1,
äåôåéñ (òèï õàêåðñüêî¿ àòàêè, ïðè ÿê³é ñòîð³íêà âåáñàéòó çàì³íþºòüñÿ íà ³íøó),
ðîçïîâñþäæåííÿ øê³äëèâèõ ïðîãðàì (â³ðóñ³â), êàðäåðñòâî (âèä øàõðàéñòâà, ïðè
ÿêîìó ïðîâîäèòüñÿ îïåðàö³ÿ ç âèêîðèñòàííÿì ïëàò³æíèõ êàðòîê àáî ¿õ ðåêâ³çèò³â,

1 Ð³çíèöÿ ì³æ DoS ³ DDoS-àòàêàìè ïîëÿãàº â òîìó, ùî ï³ä ÷àñ DDoS-àòàêè áàãàòî øê³ä-
ëèâèõ ìàøèí ñïðÿìîâàí³ íà îäèí ðåñóðñ. Àòàêà ðîçïîä³ëåíî¿ â³äìîâè â îáñëóãîâóâàíí³ (DDoS)
íàáàãàòî óñï³øí³øà ó ðóéíóâàíí³ ö³ë³, í³æ àòàêà DoS, ùî âèõîäèòü ç îäíîãî äæåðåëà.
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ÿêà íå ³í³ö³éîâàíà àáî íå ï³äòâåðäæåíà ¿¿ âëàñíèêîì), ô³øèíã (âèä øàõðàéñòâà,
â³äïîâ³äíî äî ÿêîãî, íàïðèêëàä, êë³ºíòàì ïëàò³æíèõ ñèñòåì íàäñèëàþòü ïîâ³äîì-
ëåííÿ åëåêòðîííîþ ïîøòîþ í³áèòî â³ä àäì³í³ñòðàö³¿ àáî ñëóæáè áåçïåêè ö³º¿ ñè-
ñòåìè ç ïðîõàííÿì âêàçàòè ñâî¿ ðàõóíêè òà ïàðîë³), êîìï’þòåðíå øïèãóíñòâî,
åêñòðåì³çì ó ìåðåæ³ (ÿêèé âñå ÷àñò³øå êâàë³ô³êóºòüñÿ ÿê ê³áåðòåðîðèçì), îñîáèñòà
îáðàçà àáî íàêëåï òîùî.

Çíà÷íîþ º é íåáåçïåêà âèêîðèñòàííÿ ï³äðîáëåíèõ ïëàò³æíèõ ñèñòåì ç³
ñòîð³íêîþ 3-D Secure, ÿêà ïîëÿãàº â òîìó, ùî ö³ ê³áåðçëî÷èíè äîñèòü ñêëàäíî
âèÿâèòè, ö³ ï³äðîáëåí³ ïëàò³æí³ ñèñòåìè ÷àñòî ì³ñòÿòü ëîãîòèïè ì³æíàðîäíèõ
ïëàò³æíèõ ñèñòåì Visa, MasterCard òà íå âèêëèêàþòü ï³äîçðè ó ïîêóïö³â, ÿê³
ïðàãíóòü øâèäêî îôîðìèòè ïîêóïêó îíëàéí. Ïðè öüîìó äëÿ áàíêó-åì³òåíòà
ïëàò³æ éîãî êë³ºíòà âèãëÿäàº ëåãàëüíî, ³ â ðàç³ â÷èíåííÿ ê³áåðçëî÷èíó – êë³ºíòó
äóæå ñêëàäíî ïîâåðíóòè ñâî¿ ãðîø³, ÿê³ â³í â³äïðàâèâ ê³áåðøàõðàÿì ÷åðåç í³áèòî
ñïðàâæíþ ñòîð³íêó ïëàò³æíî¿ ñèñòåìè 3-D Secure, ï³äòâåðäèâøè òðàíçàêö³þ
ïåðåâ³ðíèì êîäîì ³ç ÑÌÑ.

Â óìîâàõ â³éíè ê³áåðçëî÷èíåöü ñòàº áîéîâîþ îäèíèöåþ, à éîãî îñíîâíèé
³íñòðóìåíò – ê³áåðàòàêè ³ çëàìè. Êð³ì òîãî, ï³ä ÷àñ âîºííîãî ñòàíó ê³áåðàòàêè
ìîæëèâ³ íå ëèøå ç áîêó âîðîãà, ÿêèé âèêîðèñòîâóº ê³áåðïðîñò³ð äëÿ çàâäàííÿ
øêîäè îáîðîíîçäàòíîñò³ Óêðà¿íè, à é ç áîêó òèõ, õòî âèð³øèâ ñêîðèñòàòèñÿ
ñèòóàö³ºþ, êîëè ïðàâîîõîðîíí³ îðãàíè ïåðåâàíòàæåí³, òà ïîæèâèòèñÿ êîøòàìè
íàøèõ ãðîìàäÿí [1]. Ïðîòÿãîì â³éíè ê³áåðçëî÷èíí³ñòü â Óêðà¿í³ ñòàá³ëüíî çðî-
ñòàº.

Â³éíà ó ê³áåðïðîñòîð³ ìîæå çàâäàòè íå ìåíøî¿ øêîäè, àí³æ â³éíà íà ïîë³
áîþ. Ðîçóì³þ÷è öå, ùå ó ïåðøèé ì³ñÿöü â³éíè Âåðõîâíà Ðàäà Óêðà¿íè  îïòèì³çóâàëà
êðèì³íàëüíå òà êðèì³íàëüíî-ïðîöåñóàëüíå çàêîíîäàâñòâî, óäîñêîíàëèâøè ï³äñòàâè
òà ïðîöåñóàëüí³ ìåõàí³çìè ïðèòÿãíåííÿ äî êðèì³íàëüíî¿ â³äïîâ³äàëüíîñò³ ê³áåðçëî-
÷èíö³â. Çì³íè çîñåðåäæåíî ó äâîõ çàêîíàõ [1]: “Ïðî âíåñåííÿ çì³í äî Êðèì³íàëüíîãî
ïðîöåñóàëüíîãî êîäåêñó Óêðà¿íè òà Çàêîíó Óêðà¿íè “Ïðî åëåêòðîíí³ êîìóí³êàö³¿”
ùîäî ï³äâèùåííÿ åôåêòèâíîñò³ äîñóäîâîãî ðîçñë³äóâàííÿ “çà ãàðÿ÷èìè ñë³äàìè”
òà ïðîòèä³¿ ê³áåðàòàêàì” ¹ 2137-IX â³ä 15.03.2022;

• “Ïðî âíåñåííÿ çì³í äî Êðèì³íàëüíîãî êîäåêñó Óêðà¿íè ùîäî ï³äâèùåííÿ
åôåêòèâíîñò³ áîðîòüáè ç ê³áåðçëî÷èíí³ñòþ â óìîâàõ ä³¿ âîºííîãî ñòàíó” ¹ 2149-
²Õ â³ä 24.03.2022.

Çîêðåìà, ìåòîþ çàêîíó ¹ 2149-²Õ º ïîñèëåííÿ ñïðîìîæíîñòåé òà îïòèì³çàö³ÿ
íàö³îíàëüíî¿ ñèñòåìè ê³áåðáåçïåêè äëÿ ïðîòèä³¿ ê³áåðçàãðîçàì, âïðîâàäæåííÿ
ä³ºâèõ êðèì³íàëüíî-ïðàâîâèõ ìåõàí³çì³â ïðîòèä³¿ ê³áåðçëî÷èííîñò³, çàáåçïå÷åííÿ
íàä³éíîñò³ òà áåçïåêè âèêîðèñòàííÿ öèôðîâèõ ïîñëóã.

Òàêîæ Çàêîí 2149-IX ïåðåäáà÷àº, ùî âòðó÷àííÿ â ðîáîòó ³íôîðìàö³éíèõ,
åëåêòðîííèõ êîìóí³êàö³éíèõ, ³íôîðìàö³éíî-êîìóí³êàö³éíèõ ñèñòåì, åëåêòðîííèõ
êîìóí³êàö³éíèõ ìåðåæ íå ââàæàòèìåòüñÿ íåñàíêö³îíîâàíèì, ÿêùî òàêå âòðó÷àííÿ
â÷èíåíî â³äïîâ³äíî äî ïîðÿäêó ïîøóêó òà âèÿâëåííÿ ïîòåíö³éíèõ âðàçëèâîñòåé
òàêèõ ñèñòåì ÷è ìåðåæ.

Â óìîâàõ â³éíè ê³áåðçëî÷èíè ìîæóòü çä³éñíþâàòèñÿ ç ìåòîþ äåñòàá³ë³çàö³¿
ñèòóàö³¿ â êðà¿í³, êðàä³æêè íåîáõ³äíèõ (êîíô³äåíö³éíèõ) äàíèõ, âèâåäåííÿ ç ëàäó
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äåðæàâíèõ ³íñòèòóö³é, òåõí³êè, çàâäàííÿ ³íøî¿ ìàòåð³àëüíî¿ øêîäè. Ï³ä ïðèö³ëîì
çíàõîäÿòüñÿ òàêîæ îá’ºêòè êðèòè÷íî¿ ³íôðàñòðóêòóðè. Ïðèì³ðîì,

23 áåðåçíÿ 2022 ð. âîðîã íàìàãàâñÿ çä³éñíèòè ê³áåðàòàêó íà äåðæàâí³ óñòàíîâè
Óêðà¿íè ç âèêîðèñòàííÿì øê³äëèâî¿ ïðîãðàìè Cobalt Strike Beacon, ÿêà óðàæàº
êîìï’þòåð ó âèïàäêó ¿¿ â³äêðèòòÿ [1].

Õî÷à çàçâè÷àé ê³áåðçëî÷èíè ìàþòü êîðèñëèâå ñïðÿìóâàííÿ, ¿ì âëàñòèâå ïî-
ñò³éíå çá³ëüøåííÿ ðîçì³ð³â çàâäàíèõ çáèòê³â. ²äåòüñÿ ïðî ð³çí³ ïðîÿâè ô³íàíñîâîãî
øàõðàéñòâà, çîêðåìà ô³øèíã, âèêîðèñòàííÿ íîìåð³â ÷óæèõ êðåäèòíèõ êàðòîê,
íåñàíêö³îíîâàíå âòðó÷àííÿ â ðîáîòó êîìï’þòåðíèõ ³ òåëåêîìóí³êàö³éíèõ ìåðåæ
ô³íàíñîâèõ óñòàíîâ, ïîðóøåííÿ àâòîðñüêèõ ³ ñóì³æíèõ ïðàâ, âèãîòîâëåííÿ é ðîç-
ïîâñþäæåííÿ øê³äëèâèõ ïðîãðàì, ê³áåðâèìàãàííÿ, ïîøèðåííÿ â ìåðåæ³ çàáîðî-
íåíîãî êîíòåíòó [8, ñ. 5].

Ó íàóö³ ³ ïðàêòèö³ ì³æíàðîäíîãî ïðàâà â³äñóòíÿ ºäí³ñòü ó âèçíà÷åíí³ òà
çàñòîñóâàíí³ ïîíÿòòÿ “ê³áåðçëî÷èíí³ñòü”. Ó íàóêîâ³é ë³òåðàòóð³ äëÿ õàðàêòåðèñòèêè
çëî÷èí³â, ÿê³ â÷èíÿþòüñÿ ó ê³áåðïðîñòîð³, âèêîðèñòîâóþòüñÿ ð³çí³ ïîíÿòòÿ: “ê³áåð-
çëî÷èíí³ñòü”, “êîìï’þòåðíà çëî÷èíí³ñòü”, “çëî÷èíí³ñòü ó ñôåð³ âèêîðèñòàííÿ åëåê-
òðîííî-îá÷èñëþâàëüíèõ ìàøèí”, “çëî÷èíí³ñòü ó ñôåð³ âèñîêèõ òåõíîëîã³é”, “çëî-
÷èíí³ñòü ó ñôåð³ ³íôîðìàö³éíèõ òåõíîëîã³é”, “çëî÷èíè ó ñôåð³ IT-òåõíîëîã³é”,
“³íôîðìàö³éíà çëî÷èíí³ñòü”, “hi-tech çëî÷èíè” òîùî [3, ñ. 158]. Íà îêðåìó óâàãó
çàñëóãîâóº òåðì³íîñïîëó÷åííÿ “çëî÷èíè ó ñôåð³ êîìï’þòåðíî¿ ³íôîðìàö³¿”. Öåé
âèñë³â çóìîâëåíèé âàæëèâ³ñòþ òà çíà÷åííÿì îá’ºêòà ïîñÿãàííÿ – êîìï’þòåðíî¿
³íôîðìàö³¿ [10, ñ. 51]. Äî òàêèõ â³äíîñÿòü çëî÷èíè, ïåðåäáà÷åí³ Ðîçä³ëîì XV²
ÊÊ Óêðà¿íè, à òàêîæ ÷. 3 ñò. 190 ÊÊ (øàõðàéñòâî, â÷èíåíå øëÿõîì íåçàêîííèõ
îïåðàö³é ç âèêîðèñòàííÿì åëåêòðîííî-îá÷èñëþâàëüíî¿ òåõí³êè) òà ñò. 200 ÊÊ
(âèêîðèñòàííÿ ï³äðîáëåíèõ åëåêòðîííèõ çàñîá³â äîñòóïó äî áàíê³âñüêèõ ðàõóíê³â).
Ó öüîìó àñïåêò³ äåÿê³ â÷åí³ óæèâàþòü ïîíÿòòÿ “³íôîðìàö³éí³ çëî÷èíè”, ðîçóì³þ÷è
¿õ ÿê ñóñï³ëüíî íåáåçïå÷í³ ä³ÿííÿ, çàáîðîíåí³ êðèì³íàëüíèì çàêîíîì ï³ä ïîãðîçîþ
ïîêàðàííÿ, â÷èíåí³ â ãàëóç³ ³íôîðìàö³éíèõ ïðàâîâ³äíîñèí.

Ñêëàäí³ñòü ó ôîðìóëþâàíí³ öüîãî ïîíÿòòÿ ³ñíóº ÿê âíàñë³äîê íåìîæëèâîñò³
âèä³ëåííÿ ºäèíîãî îá’ºêòà çëî÷èííîãî ïîñÿãàííÿ, òàê ³ ó çâ’ÿçêó ç ìíîæèíí³ñòþ
ïðåäìåò³â çëî÷èííîãî ïîñÿãàííÿ ç ïîãëÿäó ¿õ êðèì³íàëüíî-ïðàâîâîãî çíà÷åííÿ.

Âîäíî÷àñ òåðì³í “ê³áåðçëî÷èíí³ñòü” òàêîæ íå îòðèìàâ çàãàëüíîãî óí³âåðñàëü-
íîãî âèçíà÷åííÿ é íà êîíâåíö³îíàëüíîìó ð³âí³ ÷è â ³íøèõ ì³æíàðîäíèõ ïðàâîâèõ
äîêóìåíòàõ. Òàê, Êîíâåíö³ÿ Ðàäè ªâðîïè “Ïðî ê³áåðçëî÷èíí³ñòü” íå ì³ñòèòü âè-
çíà÷åííÿ ê³áåðçëî÷èííîñò³. Îäíàê ñë³ä çàçíà÷èòè, ùî òåðì³í “ê³áåðçëî÷èíí³ñòü”
º óí³âåðñàëüíèì òà íàéá³ëüø âäàëèì äëÿ âèêîðèñòàííÿ. Ïîÿñíþºòüñÿ öå òèì, ùî
ñàìå òåðì³í “ê³áåðçëî÷èíí³ñòü” (cybercrime) çàêîíîäàâ÷î çàêð³ïëåíèé íà ì³æíàðîä-
íîìó òà â³ò÷èçíÿíîìó ð³âíÿõ. Öå Êîíâåíö³ÿ Ðàäè ªâðîïè “Ïðî ê³áåðçëî÷èíí³ñòü”,
Çàêîí Óêðà¿íè “Ïðî îñíîâí³ çàñàäè çàáåçïå÷åííÿ ê³áåðáåçïåêè Óêðà¿íè”.

Çàçâè÷àé ê³áåðçëî÷èí ðîçãëÿäàºòüñÿ ÿê ïðîòèïðàâíå ñóñï³ëüíî íåáåçïå÷íå
ä³ÿííÿ, â÷èíåíå çà äîïîìîãîþ ³íôîðìàö³éíî-êîìóí³êàö³éíèõ òåõíîëîã³é (²ÊÒ) ïðî-
òè ïðàâ ³ çàêîííèõ ³íòåðåñ³â ó÷àñíèê³â ê³áåðïðîñòîðó (ô³çè÷íèõ, þðèäè÷íèõ îñ³á,
äåðæàâ), ùî îõîðîíÿþòüñÿ íîðìàìè êðèì³íàëüíîãî òà ì³æíàðîäíîãî ïðàâà [11, ñ. 93].

Ìîæíà íàäàòè é ³íø³ âäàë³ âèçíà÷åííÿ öüîãî ïîíÿòòÿ.

© Blyzniuk Ihor, 2022



ISSN 2072–8670 (Print)

DOI (Issue): https: //doi.org/10.36486/np.2022.3(57) Issue 3(57) 2022

ÍÀÓÊÀ ² ÏÐÀÂÎÎÕÎÐÎÍÀ
NAUKA I PRAVOOKHORONA

Issue 3(57) 2022  http://naukaipravoohorona.com/
DOI (Article): https: //doi.org/10.36486/np.2022.3(57)

86

Ï³ä ê³áåðçëî÷èíí³ñòþ ðîçóì³þòüñÿ êðèì³íàëüí³ ïðàâîïîðóøåííÿ, ìåõàí³çì
ï³äãîòîâêè, â÷èíåííÿ àáî ïðèõîâóâàííÿ ÿêèõ ïåðåäáà÷àº âèêîðèñòàííÿ åëåêòðîííî-
îá÷èñëþâàëüíèõ ìàøèí (êîìï’þòåð³â), òåëåêîìóí³êàö³éíèõ ñèñòåì, êîìï’þòåðíèõ
ìåðåæ ³ ìåðåæ åëåêòðîçâ’ÿçêó [12, ñ. 46].

Ê³áåðçëî÷èíí³ñòü ìîæå áóòè âèçíà÷åíà ³ ÿê ñóêóïí³ñòü çëî÷èí³â, ó÷èíåíèõ
ó ê³áåðïðîñòîð³ çà äîïîìîãîþ êîìï’þòåðíèõ ñèñòåì ÷è êîìï’þòåðíèõ ìåðåæ, à
òàêîæ ³íøèõ çàñîá³â äîñòóïó äî ê³áåðïðîñòîðó, ó ìåæàõ êîìï’þòåðíèõ ñèñòåì àáî
ìåðåæ, ïðîòè êîìï’þòåðíèõ ñèñòåì, êîìï’þòåðíèõ ìåðåæ ³ êîìï’þòåðíèõ äàíèõ [13,
ñ. 119].

Òåðì³í “ê³áåðçëî÷èí” âèçíà÷åíî é Çàêîíîì Óêðà¿íè “Ïðî îñíîâí³ çàñàäè
çàáåçïå÷åííÿ ê³áåðáåçïåêè Óêðà¿íè”. Öèì çàêîíîì ê³áåðçëî÷èí (êîìï’þòåðíèé
çëî÷èí) âèçíà÷àºòüñÿ ÿê ñóñï³ëüíî íåáåçïå÷íå âèííå ä³ÿííÿ ó ê³áåðïðîñòîð³ òà/
àáî ç éîãî âèêîðèñòàííÿì, â³äïîâ³äàëüí³ñòü çà ÿêå ïåðåäáà÷åíà çàêîíîì Óêðà¿íè
ïðî êðèì³íàëüíó â³äïîâ³äàëüí³ñòü òà/àáî ÿêå âèçíàíî çëî÷èíîì ì³æíàðîäíèìè
äîãîâîðàìè Óêðà¿íè. Ó ñâîþ ÷åðãó, ó Êðèì³íàëüíîìó êîäåêñ³ Óêðà¿íè, ÿêèé ì³ñ-
òèòü îêðåìèé ðîçä³ë XVI “Çëî÷èíè ó ñôåð³ âèêîðèñòàííÿ åëåêòðîííî-îá÷èñëþ-
âàëüíèõ ìàøèí (êîìï’þòåð³â), ñèñòåì òà êîìï’þòåðíèõ ìåðåæ ³ ìåðåæ åëåêòðî-
çâ’ÿçêó”, âèêîðèñòîâóºòüñÿ òåðì³í “êîìï’þòåðíèé çëî÷èí”.

Òåðì³í ç ïðåô³êñîì “ê³áåð” äàº îäíîçíà÷íó â³äïîâ³äü íà îáñòàíîâêó â÷èíåííÿ
êîíêðåòíîãî çëî÷èííîãî ÿâèùà – öå ê³áåðïðîñò³ð ÿê ³íôîðìàö³éíèé ïðîñò³ð
âçàºìîä³¿ ì³æ ëþäüìè çà äîïîìîãîþ ³íôðàñòðóêòóðè åëåêòðîííèõ ³íôîðìàö³éíèõ
òåõíîëîã³é [10, ñ. 54].

Íà ñüîãîäí³ ó Êðèì³íàëüíîìó êîäåêñ³ Óêðà¿íè ïîêè ùî íå âèçíà÷åíî ÷³òêîãî
ïåðåë³êó ñòàòåé, ÿê³ ñë³ä â³äíîñèòè äî ê³áåðçëî÷èí³â. Äîòåïåð ó íàö³îíàëüíîìó ³
íàâ³òü ì³æíàðîäíîìó çàêîíîäàâñòâ³ áðàêóº ºäèíîãî ï³äõîäó äî âèçíà÷åííÿ ï³äñòàâ
â³äíåñåííÿ ïðîòèïðàâíèõ ä³ÿíü äî êàòåãîð³¿ ê³áåðçëî÷èí³â.

Êðèì³íàëüíà â³äïîâ³äàëüí³ñòü çà ê³áåðçëî÷èíè ïåðåäáà÷åíà ð³çíèìè ðîç-
ä³ëàìè òà ñòàòòÿìè ÊÊ Óêðà¿íè. Ïåðåäóñ³ì êðèì³íàëüíî-ïðàâîâèé îáñÿã ïîíÿòòÿ
“ê³áåðçëî÷èíí³ñòü” ñêëàäàþòü çëî÷èíè, ïåðåäáà÷åí³ ñòàòòÿìè 361 (“Íåñàíêö³îíîâàíå
âòðó÷àííÿ â ðîáîòó åëåêòðîííî-îá÷èñëþâàëüíèõ ìàøèí (êîìï’þòåð³â), àâòîìàòè-
çîâàíèõ ñèñòåì, êîìï’þòåðíèõ ìåðåæ ÷è ìåðåæ åëåêòðîçâ’ÿçêó”), 361-1 (“Ñòâîðåííÿ
ç ìåòîþ ïðîòèïðàâíîãî âèêîðèñòàííÿ, ðîçïîâñþäæåííÿ àáî çáóòó øê³äëèâèõ
ïðîãðàìíèõ ÷è òåõí³÷íèõ çàñîá³â, à òàêîæ ¿õ ðîçïîâñþäæåííÿ àáî çáóò”), 361-2
(“Íåñàíêö³îíîâàí³ çáóò àáî ðîçïîâñþäæåííÿ ³íôîðìàö³¿ ç îáìåæåíèì äîñòóïîì,
ÿêà çáåð³ãàºòüñÿ â åëåêòðîííî-îá÷èñëþâàëüíèõ ìàøèíàõ (êîìï’þòåðàõ), àâòîìàòè-
çîâàíèõ ñèñòåìàõ, êîìï’þòåðíèõ ìåðåæàõ àáî íà íîñ³ÿõ òàêî¿ ³íôîðìàö³¿”), 362
(“Íåñàíêö³îíîâàí³ ä³¿ ç ³íôîðìàö³ºþ, ÿêà îáðîáëþºòüñÿ â åëåêòðîííî-îá÷èñëþâàëü-
íèõ ìàøèíàõ (êîìï’þòåðàõ), àâòîìàòèçîâàíèõ ñèñòåìàõ, êîìï’þòåðíèõ ìåðåæàõ
àáî çáåð³ãàºòüñÿ íà íîñ³ÿõ òàêî¿ ³íôîðìàö³¿, â÷èíåí³ îñîáîþ, ÿêà ìàº ïðàâî äî-
ñòóïó äî íå¿”), 363 (“Ïîðóøåííÿ ïðàâèë åêñïëóàòàö³¿ åëåêòðîííî-îá÷èñëþâàëüíèõ
ìàøèí (êîìï’þòåð³â), àâòîìàòèçîâàíèõ ñèñòåì, êîìï’þòåðíèõ ìåðåæ ÷è ìåðåæ
åëåêòðîçâ’ÿçêó àáî ïîðÿäêó ÷è ïðàâèë çàõèñòó ³íôîðìàö³¿, ÿêà â íèõ îáðîáëþºòü-
ñÿ”), 363-1 (“Ïåðåøêîäæàííÿ ðîáîò³ åëåêòðîííî-îá÷èñëþâàëüíèõ ìàøèí (êîìï’þ-
òåð³â), àâòîìàòèçîâàíèõ ñèñòåì, êîìï’þòåðíèõ ìåðåæ ÷è ìåðåæ åëåêòðîçâ’ÿçêó
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øëÿõîì ìàñîâîãî ðîçïîâñþäæåííÿ ïîâ³äîìëåíü åëåêòðîçâ’ÿçêó”) ÊÊ Óêðà¿íè,
ùî ì³ñòÿòüñÿ ó Ðîçä³ë³ ÕV² “Êðèì³íàëüí³ ïðàâîïîðóøåííÿ ó ñôåð³ âèêîðèñòàííÿ
åëåêòðîííî-îá÷èñëþâàëüíèõ ìàøèí (êîìï’þòåð³â), ñèñòåì òà êîìï’þòåðíèõ ìåðåæ
³ ìåðåæ åëåêòðîçâ’ÿçêó”. Îòæå, îñíîâíîþ, ñèñòåìîóòâîðþþ÷îþ ãðóïîþ ê³áåðçëî-
÷èí³â º çëî÷èíè ó ñôåð³ âèêîðèñòàííÿ åëåêòðîííî-îá÷èñëþâàëüíèõ ìàøèí (êîìï’þ-
òåð³â), ñèñòåì òà êîìï’þòåðíèõ ìåðåæ ³ ìåðåæ åëåêòðîçâ’ÿçêó.

Òàêîæ êðèì³íàëüíà â³äïîâ³äàëüí³ñòü çà ê³áåðçëî÷èíè ïåðåäáà÷åíà ÷. 3 ñò. 190
“Øàõðàéñòâî”, òîáòî çà øàõðàéñòâî, â÷èíåíå øëÿõîì íåçàêîííèõ îïåðàö³é ç âè-
êîðèñòàííÿì åëåêòðîííî-îá÷èñëþâàëüíî¿ òåõí³êè; ñò. 200 “Íåçàêîíí³ ä³¿ ç
äîêóìåíòàìè íà ïåðåêàç, ïëàò³æíèìè êàðòêàìè òà ³íøèìè çàñîáàìè äîñòóïó äî
áàíê³âñüêèõ ðàõóíê³â, åëåêòðîííèìè ãðîøèìà, îáëàäíàííÿì äëÿ ¿õ âèãîòîâëåííÿ”
ÊÊ Óêðà¿íè.

Ïðî êîìï’þòåðíå îáëàäíàííÿ, êîìï’þòåðí³ ïðîãðàìè òà ³íø³ ñïåö³àëüí³
ïðèñòðî¿ ÿê çàñîáè â÷èíåííÿ çëî÷èí³â çàçíà÷àºòüñÿ ó ñò. 163 “Ïîðóøåííÿ òàºìíèö³
ëèñòóâàííÿ, òåëåôîííèõ ðîçìîâ, òåëåãðàôíî¿ ÷è ³íøî¿ êîðåñïîíäåíö³¿, ùî ïåðå-
äàþòüñÿ çàñîáàìè çâ’ÿçêó àáî ÷åðåç êîìï’þòåð”, ñò. 176 “Ïîðóøåííÿ àâòîðñüêîãî
ïðàâà ³ ñóì³æíèõ ïðàâ” ÊÊ Óêðà¿íè.

Çàãàëîì ó ñòðóêòóð³ ê³áåðçëî÷èííîñò³ â Óêðà¿í³ ïåðåâàæàº íåñàíêö³îíîâàíå
âòðó÷àííÿ â ðîáîòó åëåêòðîííî-îá÷èñëþâàëüíèõ ìàøèí (êîìï’þòåð³â), àâòîìàòèçî-
âàíèõ ñèñòåì, êîìï’þòåðíèõ ìåðåæ ÷è ìåðåæ åëåêòðîçâ’ÿçêó (ñò. 361 ÊÊ Óêðà¿íè).

Îòæå, çã³äíî ç êëàñèô³êàö³ºþ êðèì³íàëüíèõ çëî÷èí³â, óïðîâàäæåíèõ ÊÊ
Óêðà¿íè, ïîíÿòòÿ ê³áåðçëî÷èííîñò³ îõîïëþº êðèì³íàëüí³ ïðàâîïîðóøåííÿ ó ñôåð³:

• âèêîðèñòàííÿ åëåêòðîííî-îá÷èñëþâàëüíèõ ìàøèí (êîìï’þòåð³â), ñèñòåì
òà êîìï’þòåðíèõ ìåðåæ ³ ìåðåæ åëåêòðîçâ’ÿçêó, ìåõàí³çì ï³äãîòîâêè, â÷èíåííÿ
àáî ïðèõîâóâàííÿ ÿêèõ ïåðåäáà÷àº âèêîðèñòàííÿ åëåêòðîííî-îá÷èñëþâàëüíèõ
ìàøèí (êîìï’þòåð³â), ñèñòåì òà êîìï’þòåðíèõ ìåðåæ ³ ìåðåæ åëåêòðîçâ’ÿçêó (ó
ñôåðàõ ïëàò³æíèõ ñèñòåì);

• îá³ãó ³íôîðìàö³¿ ïðîòèïðàâíîãî õàðàêòåðó ³ç âèêîðèñòàííÿì åëåêòðîííî-
îá÷èñëþâàëüíèõ ìàøèí (êîìï’þòåð³â), ñèñòåì òà êîìï’þòåðíèõ ìåðåæ ³ ìåðåæ
åëåêòðîçâ’ÿçêó;

• ãîñïîäàðñüêèõ â³äíîñèí òà ïðèâàòíî¿ âëàñíîñò³, ÿêà âêëþ÷àº â ñåáå íåçàêîíí³
ô³íàíñîâ³ îïåðàö³¿ òà çàáîðîíåí³ âèäè ãîñïîäàðñüêî¿ ä³ÿëüíîñò³, ùî çä³éñíþþòüñÿ
çà äîïîìîãîþ ìåðåæ åëåêòðîçâ’ÿçêó ÷è êîìï’þòåðíèõ ìåðåæ.

Äî ê³áåðçëî÷èí³â çà ñïîñîáàìè â÷èíåííÿ ìîæíà â³äíåñòè òàê³ òèïè çëî÷èííèõ
ïîñÿãàíü [14, ñ. 20]:

1. Íåïðàâîì³ðíå ï³äêëþ÷åííÿ äî ìåðåæ³ ²íòåðíåò, à ñàìå:
• íåïðàâîì³ðíå îòðèìàííÿ òà âèêîðèñòàííÿ ÷óæèõ äàíèõ äëÿ äîñòóïó äî

ìåðåæ³ ²íòåðíåò (ëîã³íó òà ïàðîëþ);
• íåïðàâîì³ðíå îòðèìàííÿ é âèêîðèñòàííÿ îáë³êîâèõ âëàñíèõ äàíèõ íà ÷ó-

æèõ åëåêòðîííèõ ïðèëàäàõ ÷è ç âèêîðèñòàííÿì ÷óæî¿ ÌÀÑ òà ²Ð-àäðåñè ç ìåòîþ
íåïðàâîì³ðíîãî äîñòóïó äî ìåðåæ³ ²íòåðíåò;

• íåïðàâîì³ðíå ï³äêëþ÷åííÿ äî ìåðåæ³ îïåðàòîðà åëåêòðîííîãî çâ’ÿçêó ç
ìåòîþ óõèëåííÿ â³ä ñïëàòè ïîñëóã, îòðèìàíèõ â ìåðåæ³ ²íòåðíåò.

2. Ñòâîðåííÿ, âèêîðèñòàííÿ òà ðîçïîâñþäæåííÿ ìåðåæåâèõ øê³äëèâèõ
êîìï’þòåðíèõ ïðîãðàì.
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3. Íåçàêîííå âèãîòîâëåííÿ, çáåð³ãàííÿ, ðîçïîâñþäæåííÿ, ðåêëàìóâàííÿ ÷è
ïóáë³÷íà äåìîíñòðàö³ÿ ³íôîðìàö³¿, ùî çàáîðîíåíà äî â³ëüíîãî îá³ãó, çà äîïîìîãîþ
ìåðåæ³ ²íòåðíåò:

• íåçàêîííå âèãîòîâëåííÿ, çáåð³ãàííÿ, ðîçïîâñþäæåííÿ, ðåêëàìóâàííÿ òà
ïóáë³÷íà äåìîíñòðàö³ÿ ïîðíîãðàô³÷íèõ ìàòåð³àë³â, â÷èíåí³ ç âèêîðèñòàííÿì
ìåðåæ³ ²íòåðíåò;

• íåçàêîííå îòðèìàííÿ òà ðîçãîëîøåííÿ â³äîìîñòåé, ÿê³ ñòàíîâëÿòü
êîìåðö³éíó, ïîäàòêîâó ÷è áàíê³âñüêó òàºìíèöþ, â÷èíåí³ ç âèêîðèñòàííÿì ìåðåæ³
²íòåðíåò;

• ïîðóøåííÿ òàºìíèö³ ïåðåïèñêè, òåëåôîííèõ ðîçìîâ, ïîøòîâèõ ÷è ³íøèõ
ïîâ³äîìëåíü, ùî çä³éñíþºòüñÿ çà äîïîìîãîþ ìåðåæ³ ²íòåðíåò;

• îáðàçà, íàíåñåíà øëÿõîì ðîçïîâñþäæåííÿ íåïðàâäèâèõ â³äîìîñòåé íà
³íôîðìàö³éíèõ ðåñóðñàõ ó ìåðåæ³ ²íòåðíåò;

• çáóäæåííÿ íåíàâèñò³ ÷è âîðîæíå÷³, à òàêîæ ïðèíèæåííÿ ëþäñüêî¿ ã³äíîñò³,
â÷èíåí³ çà äîïîìîãîþ ìåðåæ³ ²íòåðíåò.

4. Ïîðóøåííÿ àâòîðñüêèõ òà ñóì³æíèõ ïðàâ, à òàêîæ íåçàêîííå âèêîðèñòàííÿ
òîâàðíèõ çíàê³â çà äîïîìîãîþ ìåðåæ³ ²íòåðíåò.

5. Øàõðàéñòâî, â÷èíåíå ó ñôåð³ íàäàííÿ ïîñëóã ó ìåðåæ³ ²íòåðíåò³:
• ïðîäàæ íå³ñíóþ÷èõ òîâàð³â, ô³êòèâíèõ ïîñëóã òà ïðîïîçèö³ÿ ô³êòèâíî¿

ðîáîòè, â÷èíåí³ çà äîïîìîãîþ ìåðåæ³ ²íòåðíåò;
• çàëó÷åííÿ êîøò³â äî óäàâàíî¿ áëàãîä³éíîñò³;
• øàõðàéñòâî â åëåêòðîííèõ ïëàò³æíî-ðîçðàõóíêîâèõ ñèñòåìàõ ìåðåæ³

²íòåðíåò;
• øàõðàéñòâî â ²íòåðíåò-êàçèíî, áóêìåêåðñüêèõ êîíòîðàõ, â ðîç³ãðàøàõ

ëîòåðåé òà íà àóêö³îíàõ;
• øàõðàéñòâî, â÷èíåíå ç âèêîðèñòàííÿì ô³êòèâíèõ øëþáíèõ ²íòåðíåò-àãåíö³é;
• ñòâîðåííÿ ô³íàíñîâèõ ï³ðàì³ä ç âèêîðèñòàííÿì ìåðåæ³ ²íòåðíåò.
6. Âèêðàäåííÿ åëåêòðîííèõ ðåêâ³çèò³â òà ïðîäàæ ï³äðîáëåíèõ êðåäèòíèõ ÷è

ðîçðàõóíêîâèõ êàðòîê.
7. Íåçàêîííå ï³äïðèºìíèöòâî â ñôåð³ íàäàííÿ ïîñëóã â ìåðåæ³ ²íòåðíåò;
8. Ê³áåðâèìàãàííÿ çà äîïîìîãîþ ìåðåæ³ ²íòåðíåò.
9. Ê³áåðòåðîðèçì.
Äî ê³áåðçëî÷èííîñò³ äîäàþòüñÿ ³ äåÿê³ ä³¿, ñïðÿìîâàí³ íà ï³äòðèìêó óìîâ

äëÿ ¿¿ ³ñíóâàííÿ ³ ðîçâèòêó (âèêîðèñòàííÿ åëåêòðîííî¿ ïîøòè äëÿ êîìóí³êàö³¿,
ñòâîðåííÿ ñàéò³â, ñïðÿìîâàíèõ íà ïîøèðåííÿ êðèì³íàëüíî¿ òà ïðîòèïðàâíî¿ ³äåî-
ëîã³¿, à òàêîæ ç ìåòîþ îáì³íó êðèì³íàëüíèì äîñâ³äîì ³ ñïåö³àëüíèìè çíàííÿìè).
Ó âñüîìó ñâ³ò³ íàë³÷óºòüñÿ äåñÿòêè òèñÿ÷ îð³ºíòîâàíèõ íà çëîì ³ íàâ÷àëüíèõ öèì
ïðèéîìàì ñàéò³â.

Äî ê³áåðçëî÷èí³â íàëåæàòü ê³áåðøàõðàéñòâà, ÿê³ çëîâìèñíèêè â÷èíÿþòü ç
ìåòîþ:

1. Êðàä³æêè:
• îñîáèñòèõ äàíèõ êîðèñòóâà÷³â (íàïðèêëàä, äëÿ îòðèìàííÿ êðåäèò³â,

ñòâîðåííÿ ôåéêîâèõ àêàóíò³â);
• ëîã³í³â òà ïàðîë³â äîñòóïó äî ñàéò³â (íàïðèêëàä, äëÿ ðîçñèëêè ñïàìó,

øàíòàæóâàííÿ);
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• ðåêâ³çèò³â áàíê³âñüêèõ ïëàò³æíèõ êàðòîê (êàðä³íã);
• çì³ñòó ëèñòóâàííÿ;
• ôîòîãðàô³é òà â³äåîçàïèñ³â ïðèâàòíîãî õàðàêòåðó òîùî.
2. Íåçàêîííîãî çàâîëîä³ííÿ êîøòàìè êîðèñòóâà÷à ÷åðåç:
1) ôåéêîâ³ âåáñàéòè:
• ³íòåðíåò-ìàãàçèíè;
• ïîïîâíåííÿ ðàõóíê³â ìîá³ëüíèõ òåëåôîí³â;
• ïåðåêàç ãðîøåé;
• ó÷àñòü ó ðîç³ãðàø³ òîâàð³â;
2) øàõðàéñüê³ îãîëîøåííÿ ïðî ïðîäàæ òîâàð³â òà ïîñëóã ó ìåðåæ³ ²íòåðíåò

òîùî.
Íàé÷àñò³øå äëÿ îøóêóâàííÿ ãðîìàäÿí ê³áåðøàõðà¿ âèêîðèñòîâóþòü ìåòîäè

ñîö³àëüíî¿ ³íæåíåð³¿ òà ³íôîðìàö³éí³ ïðèâîäè. Òàêîæ ïðîäîâæóºòüñÿ ðîçñèëêà
ô³øèíãîâèõ åëåêòðîííèõ ëèñò³â, ï³ä ÷àñ â³äêðèòòÿ ÿêèõ êîðèñòóâà÷åì â³äáóâàºòüñÿ
çàðàæåííÿ éîãî ïåðñîíàëüíîãî ïðèñòðîþ øê³äëèâèì ïðîãðàìíèì çàáåçïå÷åííÿì.

Ç óðàõóâàííÿì ìîòèâàö³¿ çëî÷èíö³â ê³áåðçëî÷èíè ìîæíà óìîâíî ïîä³ëèòè
íà òàê³ êàòåãîð³¿:

• ê³áåðøàõðàéñòâî ç ìåòîþ çàâîëîä³ííÿ êîøòàìè;
• ê³áåðøàõðàéñòâî ç ìåòîþ çàâîëîä³ííÿ ³íôîðìàö³ºþ (äëÿ âëàñíîãî êîðè-

ñòóâàííÿ àáî äëÿ ïîäàëüøîãî ïðîäàæó);
• âòðó÷àííÿ â ðîáîòó ³íôîðìàö³éíèõ ñèñòåìè ç ìåòîþ îäåðæàííÿ äîñòóïó

äî àâòîìàòèçîâàíèõ ñèñòåì óïðàâë³ííÿ (äëÿ íàâìèñíîãî ïîøêîäæåííÿ çà
âèíàãîðîäó àáî äëÿ íàíåñåííÿ çáèòê³â êîíêóðåíòàì) òîùî. Íàïðèêëàä, çëîì áàç
äàíèõ òà âèâåäåííÿ ç ëàäó êîìï’þòåðíèõ ñèñòåì êîìïàí³é ³ óðÿäîâèõ îðãàí³çàö³é.

Ñåðåä íàéá³ëüø óðàçëèâèõ äî ê³áåðçëî÷èí³â ñôåð ñóñï³ëüíîãî æèòòÿ íàëåæèòü
ô³íàíñîâèé ñåêòîð åêîíîì³êè, à ñàìå áàíêè. Íàéá³ëüø ïîøèðåíèìè çëî÷èíàìè ó
áàíê³âñüê³é ñôåð³ º øàõðàéñòâî ç âèêîðèñòàííÿì ïëàò³æíèõ êàðòîê òà ¿õ ðåêâ³çèò³â
³ øàõðàéñòâî ç âèêîðèñòàííÿì äèñòàíö³éíîãî áàíê³âñüêîãî îáñëóãîâóâàííÿ (ñèñòåìà
“Êë³ºíò-Áàíê”).

Çà ³íôîðìàö³ºþ Íàö³îíàëüíîãî áàíêó Óêðà¿íè, ó áàíê³âñüê³é ñèñòåì³ Óêðà¿íè
ðîçïîâñþäæåíèìè º òàê³ âèäè ê³áåðçëî÷èí³â:

1) áàíêîìàòíå øàõðàéñòâî:
• ñê³ì³íã – âèãîòîâëåííÿ, çáóò òà âñòàíîâëåííÿ íà áàíêîìàòè ïðèñòðî¿â ç÷è-

òóâàííÿ/êîï³þâàííÿ ³íôîðìàö³¿ ç ìàãí³òíî¿ ñìóãè ïëàò³æíî¿ êàðòêè òà îòðèìàííÿ
Ï²Í-êîäó äî íå¿;

• âèêîðèñòàííÿ “á³ëîãî ïëàñòèêó” äëÿ “êëîíóâàííÿ” (ï³äðîáêè) ïëàò³æíî¿
êàðòêè òà çíÿòòÿ ãîò³âêè â áàíêîìàòàõ;

• Transaction Reversal Fraud – âòðó÷àííÿ â ðîáîòó áàíêîìàòó ïðè çä³éñíåíí³
îïåðàö³é âèäà÷³ ãîò³âêè, ÿêå çàëèøàº íåçì³ííèì áàëàíñ êàðòêîâîãî ðàõóíêó ïðè
ôàêòè÷íîìó îòðèìàíí³ ãîò³âêè çëîâìèñíèêîì;

• Cash Trapping – çàêëåþâàííÿ äèñïåíñåðó äëÿ ïðèâëàñíåííÿ çëîâìèñíèêîì
ãîò³âêè, ÿêà áóëà ñïèñàíà ç êàðòêîâîãî ðàõóíêó çàêîííîãî äåðæàòåëÿ êàðòêè;

2) øàõðàéñòâî â òîðã³âåëüíî-ñåðâ³ñíèõ ìåðåæàõ:
• óêëàäàííÿ ô³êòèâíèõ óãîä òîðãîâåëüíîãî åêâàéð³íãó äëÿ îáñëóãîâóâàííÿ

ï³äðîáëåíèõ ïëàò³æíèõ êàðòîê;
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• âèêðàäåííÿ ðåêâ³çèò³â ïëàò³æíèõ êàðòîê, çîêðåìà ³ç çàñòîñóâàííÿì òåõí³÷-
íèõ çàñîá³â ¿õ “êëîíóâàííÿ”;

• çä³éñíåííÿ îïåðàö³é íà ñóìó íèæ÷å âñòàíîâëåíîãî ë³ì³òó áåç ïðîâåäåííÿ
àâòîðèçàö³¿;

• âèêîðèñòàííÿ âòðà÷åíèõ/âèêðàäåíèõ/ï³äðîáëåíèõ ïëàò³æíèõ êàðòîê;
3) øàõðàéñòâî â ìåðåæ³ ²íòåðíåò:
• âèêðàäåííÿ ðåêâ³çèò³â ïëàò³æíèõ êàðòîê;
• ïðîâåäåííÿ îïåðàö³é ³ç âèêîðèñòàííÿì âèêðàäåíèõ ðåêâ³çèò³â ïëàò³æíèõ

êàðòîê;
• ä³ÿëüí³ñòü ùîäî ñòâîðåííÿ ïðîãðàìíèõ çàñîá³â äëÿ âèêðàäåííÿ ðåêâ³çèò³â

ïëàò³æíèõ êàðòîê (ñòâîðåííÿ ô³êòèâíèõ âåáñàéò³â, ïîøèðåííÿ êîìï’þòåðíèõ
â³ðóñ³â òà òðîÿíñüêèõ ïðîãðàì, ïåðåõîïëåííÿ òðàô³êó òîùî).

4) øàõðàéñòâî â ñèñòåìàõ äèñòàíö³éíîãî áàíê³âñüêîãî îáñëóãîâóâàííÿ (ÄÁÎ):
• ñòâîðåííÿ êîìï’þòåðíèõ â³ðóñ³â òà òðîÿíñüêèõ ïðîãðàì äëÿ ïðèõîâàíîãî

ïåðåõîïëåííÿ óïðàâë³ííÿ êîìï’þòåðîì êë³ºíòà ç³ âñòàíîâëåíèì ïðîãðàìíèì
çàáåçïå÷åííÿì ÄÁÎ;

• â³äêðèòòÿ ðàõóíê³â, ïðîâåäåííÿ íåñàíêö³îíîâàíèõ îïåðàö³é òà îòðèìàííÿ
ãîò³âêè â ðåçóëüòàò³ íåñàíêö³îíîâàíèõ îïåðàö³é ó ñèñòåìàõ ÄÁÎ;

• îòðèìàííÿ ïëàòåæ³â â³ä çàêîðäîííèõ â³äïðàâíèê³â ÷åðåç ì³æíàðîäíó
ñèñòåìó SWIFT âíàñë³äîê âòðó÷àííÿ ó ðîáîòó êîìï’þòåð³â òà ñèñòåì ÄÁÎ êë³ºíò³â
çàêîðäîííèõ áàíê³âñüêèõ óñòàíîâ.

Çàãàëîì ñåðåä íàéïîøèðåí³øèõ ð³çíîâèä³â ê³áåðçëî÷èí³â â Óêðà¿í³ âèä³-
ëÿþòüñÿ ê³áåðøàõðàéñòâî, êðàä³æêà äàíèõ áàíê³âñüêèõ êàðòîê, ïðîòèïðàâíèé
êîíòåíò, ïîøèðåííÿ øê³äëèâîãî ïðîãðàìíîãî çàáåçïå÷åííÿ òà ñòâîðåííÿ ìàéäàí-
÷èê³â äëÿ ïðîäàæó âèêðàäåíî¿ ³íôîðìàö³¿.

Äî íàéá³ëüø ðîçïîâñþäæåíèõ âèä³â ê³áåðçëî÷èí³â íà ì³æíàðîäíîìó ð³âí³
ìîæíà â³äíåñòè:

I. Ó ñôåð³ âèêîðèñòàííÿ ïëàò³æíèõ ñèñòåì:
1. Ñê³ì³íã (øèì³íã) – íåçàêîííå êîï³þâàííÿ âì³ñòó òðåê³â ìàãí³òíî¿ ñìóãè

(÷³ï³â) áàíê³âñüêèõ êàðòîê.
2. Êåø-òðåï³íã – âèêðàäåííÿ ãîò³âêè ç áàíêîìàòó øëÿõîì âñòàíîâëåííÿ íà

øàòåð áàíêîìàòó ñïåö³àëüíî¿ óòðèìóþ÷î¿ íàêëàäêè.
3. Êàðä³íã – íåçàêîíí³ ô³íàíñîâ³ îïåðàö³¿ ç âèêîðèñòàííÿì ïëàò³æíèõ êàðòîê

àáî ¿õ ðåêâ³çèò³â, ùî íå ³í³ö³éîâàí³ àáî íå ï³äòâåðäæåí³ ¿¿ âîëîä³ëüöåì.
4. Íåñàíêö³îíîâàíå ñïèñàííÿ êîøò³â ç áàíê³âñüêèõ ðàõóíê³â çà äîïîìîãîþ

ñèñòåì äèñòàíö³éíîãî áàíê³âñüêîãî îáñëóãîâóâàííÿ.
II. Ó ñôåð³ åëåêòðîííî¿ êîìåðö³¿ òà ãîñïîäàðñüêî¿ ä³ÿëüíîñò³:
1. Ô³øèíã – âèìàíþâàííÿ ó êîðèñòóâà÷³â ²íòåðíåòó ¿õ ëîã³í³â òà ïàðîë³â äî

“åëåêòðîííèõ ãàìàíö³â”, ñåðâ³ñ³â îíëàéí-àóêö³îí³â, ïåðåêàçóâàííÿ àáî îáì³íó
âàëþòè òîùî.

2. Îíëàéí-øàõðàéñòâî – çàâîëîä³ííÿ êîøòàìè ãðîìàäÿí ÷åðåç ²íòåðíåò-
àóêö³îíè, ²íòåðíåò-ìàãàçèíè, ñàéòè òà òåëåêîìóí³êàö³éí³ çàñîáè çâ’ÿçêó.

III. Ó ñôåð³ ³íòåëåêòóàëüíî¿ âëàñíîñò³:
1. ²íòåðíåò-ï³ðàòñòâî – íåçàêîííå ðîçïîâñþäæåííÿ ³íòåëåêòóàëüíî¿ âëàñíîñò³

â ²íòåðíåò³. Îñíîâí³ âèäè ²íòåðíåò-ï³ðàòñòâ:
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• àóä³îï³ðàòñòâî;
• â³äåîï³ðàòñòâî;
• ï³ðàòñòâî ë³òåðàòóðíèõ òâîð³â;
• ï³ðàòñòâî êîìï’þòåðíèõ ³ãîð;
•ï³ðàòñòâî ïðîãðàìíîãî çàáåçïå÷åííÿ – íåëåãàëüíå êîï³þâàííÿ òà ðîç-

ïîâñþäæåííÿ ïðîãðàìíèõ ïðîäóêò³â íà äèñêàõ òà ÷åðåç êîìï’þòåðí³ ìåðåæ³, ùî
âêëþ÷àº òàêîæ çíÿòòÿ ð³çíîìàí³òíèõ ñèñòåì çàõèñòó â³ä íåëåãàëüíîãî âèêîðèñòàí-
íÿ.

2. Êàðäøàð³íã – íàäàííÿ íåçàêîííîãî äîñòóïó äî ïåðåãëÿäó ñóïóòíèêîâîãî
òà êàáåëüíîãî TV.

IV. Ó ñôåð³ ³íôîðìàö³éíî¿ áåçïåêè:
1. Ñîö³àëüíà ³íæåíåð³ÿ – òåõíîëîã³ÿ óïðàâë³ííÿ ëþäüìè â ²íòåðíåò-ïðîñòîð³.
2. Ìàëüâàðå – ñòâîðåííÿ òà ðîçïîâñþäæåííÿ â³ðóñ³â òà øê³äëèâîãî ïðîãðàì-

íîãî çàáåçïå÷åííÿ.
3. Ïðîòèïðàâíèé êîíòåíò – êîíòåíò, ÿêèé ïðîïàãóº åêñòðåì³çì, òåðîðèçì,

íàðêîìàí³þ, ïîðíîãðàô³þ, êóëüò æîðñòîêîñò³ ³ íàñèëüñòâà.
4. Ðåôàéë³íã – íåçàêîííà ï³äì³íà òåëåôîííîãî òðàô³êó.
Ôàõ³âö³ ïîä³ëÿþòü îñ³á ³ îðãàí³çàö³¿, ùî çä³éñíþþòü ê³áåðàòàêè, íà äåê³ëüêà

âèä³â, â³äïîâ³äíî äî ÿêèõ ôîðìóþòüñÿ âèäè ñàìèõ ê³áåðçëî÷èí³â:
• õàêåðè – îñîáè, ùî ìàþòü âèñîêèé ð³âåíü çíàíü ó ãàëóç³ êîìï’þòåðíèõ

òåõíîëîã³é ³ ïðîâîäÿòü áàãàòî ÷àñó çà êîìï’þòåðîì ó ïîøóêàõ ñëàáêèõ ì³ñöü êîì-
ï’þòåðíèõ ñèñòåì (äëÿ íèõ ïðèòàìàííèì º â÷èíåííÿ òàêèõ çëî÷èí³â, ÿê DoS-
àòàêè, äåôåéñ, ðîçïîâñþäæåííÿ øê³äëèâèõ ïðîãðàì (â³ðóñ³â), ô³øèíã);

• õàêòèâ³ñòè, ä³ÿëüí³ñòü ÿêèõ º ñâîºð³äíèì ñèíòåçîì ñîö³àëüíî¿ àêòèâíîñò³,
ñòàâëÿ÷è çà ìåòó ïðîòåñò ïðîòè ÷îãî-íåáóäü, òà õàêåðñòâà (âèêîðèñòàííÿ ²íòåðíåò-
òåõíîëîã³é ç ìåòîþ ñïðè÷èíåííÿ øêîäè êîìï’þòåðíèì ìåðåæàì òà ¿õ êîðèñòó-
âà÷àì). Äëÿ íèõ ïðèòàìàííå â÷èíåííÿ òàêèõ çëî÷èí³â, ÿê ðîçïîâñþäæåííÿ øê³ä-
ëèâèõ ïðîãðàì (â³ðóñ³â), îñîáèñòà îáðàçà àáî íàêëåï;

• âëàñíå ê³áåðçëî÷èíö³, ä³ÿëüí³ñòü ÿêèõ ñïðÿìîâàíà íà íåçàêîííå îòðèìàííÿ
ïðèáóòê³â (äëÿ íèõ ïðèòàìàííå â÷èíåííÿ òàêèõ çëî÷èí³â, ÿê êàðäåðñòâî, ô³øèíã,
ê³áåðøàõðàéñòâî òîùî);

• îñîáè, ùî ïðîôåñ³éíî çàéìàþòüñÿ ïðîìèñëîâèì øïèãóíñòâîì ó ê³áåðïðîñòîð³;
• ê³áåðòåðîðèñòè, ä³ÿëüí³ñòü ÿêèõ ïîâ’ÿçàíà ç ð³çíèìè åêñòðåì³ñòñüêèìè

ïðîÿâàìè â ìåðåæ³. Íà ñüîãîäí³ òåðîðèñòè äîñÿãëè òîãî ð³âíÿ, çà ÿêîãî âîíè
ìîæóòü âèêîðèñòîâóâàòè ²íòåðíåò (ÿê ñàì ïî ñîá³, òàê ³ ó ïîºäíàíí³ ç ô³çè÷íîþ
àòàêîþ) ÿê ³íñòðóìåíò äëÿ ñïðè÷èíåííÿ ðåàëüíî¿ øêîäè.

Îòæå, íèí³ çàãàëüíîïðèéíÿòíå âèçíà÷åííÿ ê³áåðçëî÷èíó, çàãàëüíîâèçíàíà
êëàñèô³êàö³ÿ ê³áåðçëî÷èí³â, ùî ìîæå áóòè âèêîðèñòàíà äëÿ ðîçðîáêè â³äïîâ³äíèõ
íîðì êðèì³íàëüíîãî ïðàâà, äîñ³ â³äñóòí³. Êð³ì òîãî, îñê³ëüêè ÿâèùå ê³áåðçëî÷èí-
íîñò³ ïåðåáóâàº ó ïîñò³éíîìó ðîçâèòêó, íàäàòè ïîâíó òà âè÷åðïíó êëàñèô³êàö³þ
âñ³õ ìîæëèâèõ ê³áåðçëî÷èí³â íàðàç³ íåìîæëèâî. Âîäíî÷àñ ñåðåä íàóêîâö³â òà
ôàõ³âö³â ³ç ê³áåðáåçïåêè ñïîñòåð³ãàºòüñÿ äîñèòü øèðîêå òà âè÷åðïíå ðîçóì³ííÿ
éîãî ñóò³ òà ñïîñîá³â ó÷èíåííÿ ê³áåðçëî÷èí³â, ùî äàº ìîæëèâ³ñòü ðîçðîáëÿòè òà
âïðîâàäæóâàòè çàõîäè ïðîòèä³¿ öüîìó ñóñï³ëüíî íåáåçïå÷íîìó ÿâèùó.
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This article presents a description of typical ways of committing cybercrime.
Author reveals the peculiarities of the causal complex of cybercrime. Along with this,
the article details the reasons why cyber threats are evolving at an accelerated pace,
and cybercrimes are becoming more advanced, better organized and transnational.

At the same time, in the article, the author outlines the types of cybercrimes that
pose the greatest threat today, i.e., under martial law. Changes in the criminal and
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criminal procedural legislation that occurred during the war, with the improvement
of the grounds and procedural mechanisms for bringing cybercriminals to justice,
were not left without consideration.

The author pays special attention to the characteristics of the crimes provided
for in Articles 361 (“Unauthorized interference with the operation of electronic
computers (computers), automated systems, computer networks or telecommunication
networks”), 361-1 (“Creation for the purpose of illegal use, distribution or sale of
malicious software or hardware, as well as their distribution or sale”), 361-2
(“Unauthorized sale or distribution of information with restricted access stored in
electronic computers (computers), automated systems, computer networks or on
carriers of such information”) , 362 (“Unauthorized actions with information that is
processed in electronic computers (computers), automated systems, computer networks
or that is stored on the media of such information, committed by a person who has
the right to access it”, 363 (“Violation of the rules for the operation of electronic -
computers ( computers), automated systems, computer networks or telecommunication
networks or the procedure or rules for protecting the information processed in them”),
363-1 (“Obstruction of the operation of electronic computers (computers), automated
systems, computer networks or telecommunication networks by mass dissemination of
messages Telecommunications”) of the Criminal Code of Ukraine contained in Section
XVI “Criminal offenses in the field of the use of electronic computers (computers),
systems and computer networks and telecommunication networks”.

According to the classification of criminal offenses introduced by the Criminal
Code of Ukraine, the author defines criminal offenses covering the concept of cybercrime.
In conclusion, the author gives the most common types of cybercrime at the international
level.

Keywords: cybercrime, cyberthreats, martial law, criminal law and criminal
procedure, malware, cyberfraud, phishing, cyberterrorism, cyberespionage, DDoS or
DoS attacks, deface, skimming, remote banking.
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