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ÇÀÃÐÎÇÈ Ó ÑÔÅÐ² Ê²ÁÅÐÁÅÇÏÅÊÈ Â ÓÊÐÀ¯Í²

Ó ñòàòò³ çîñåðåäæóºòüñÿ óâàãà íà äîñë³äæåíí³ çàãðîç ó ñôåð³ ê³áåðáåçïåêè
â Óêðà¿í³. Äîñë³äæåííÿ ïðîâîäèëîñü íà îñíîâ³ îòðèìàíèõ åìï³ðè÷íèõ äàíèõ –
ðåçóëüòàò³â àíêåòóâàííÿ ôàõ³âö³â ÍÑÊÁ ùîäî ³äåíòèô³êàö³¿ òà îö³íþâàííÿ
éìîâ³ðíîñò³ é âïëèâó çàãðîç ó ñôåð³ ê³áåðáåçïåêè. Îá´ðóíòîâóºòüñÿ äîñòîâ³ðí³ñòü
îòðèìàíî¿ åêñïåðòíî¿ âèá³ðêè.

Íà îñíîâ³ îö³íþâàííÿ ðèçèê³â çä³éñíåíî ðåéòèíãóâàííÿ çàãðîç ó ñôåð³ ê³áåð-
áåçïåêè â Óêðà¿í³. Îñîáëèâèé àêöåíò çðîáëåíî íà íàéçíà÷í³øèõ çàãðîçàõ ó ñôåð³
ê³áåðáåçïåêè, ÿê³ ïîòðåáóþòü íåâ³äêëàäíîãî ðåàãóâàííÿ òà ôîðìóâàííÿ â³äïîâ³äíî¿
äåðæàâíî¿ ïîë³òèêè ïðîòèä³¿ òà çíèæåííÿ ðèçèêó ¿õ ïðîÿâó.

Êëþ÷îâ³ ñëîâà: ê³áåðáåçïåêà, çàãðîçà, ðèçèê, ðèçèê-îð³ºíòîâàíèé ï³äõ³ä,
³äåíòèô³êàö³ÿ, åêñïåðòíå ñåðåäîâèùå.

Ïèòàííÿ ïðîòèä³¿ çàãðîçàì ó ñôåð³ ê³áåðáåçïåêè çàéìàº ïðîâ³äíå ì³ñöå ó
ñèñòåì³ íàö³îíàëüíî¿ áåçïåêè Óêðà¿íè. Îñîáëèâî¿ àêòóàëüíîñò³ ïðîáëåìà ê³áåð-
áåçïåêè íàáóëà çà ñó÷àñíèõ îáñòàâèí, ùî ïîâí³ñòþ ôîðìóºòüñÿ ï³ä âïëèâîì òðè-
âàëî¿ ã³áðèäíî¿ â³éíè òà â³äêðèòîãî âîºííîãî âòîðãíåííÿ ÐÔ íà òåðèòîð³þ íàøî¿
äåðæàâè. Òàêèé ñòàí íàö³îíàëüíî¿ áåçïåêè ïîòðåáóº àäåêâàòíîãî ï³äõîäó äî âèð³-
øåííÿ ïðîáëåì áåçïåêè, çîêðåìà ³ ùîäî îá’ºêòèâíîãî ðîçóì³ííÿ ñòàíó ê³áåðáåçïåêè
â Óêðà¿í³ òà ðåàë³çàö³¿ â³äïîâ³äíî¿ äåðæàâíî¿ ïîë³òèêè, ñïðÿìîâàíî¿ íà åôåêòèâíó
ïðîòèä³þ çàãðîçàì ó ñôåð³ ê³áåðáåçïåêè.

Ìåòîþ ö³º¿ ñòàòò³ º äîñë³äæåííÿ ïðîáëåìàòèêè çàãðîç ó ñôåð³ ê³áåðáåçïåêè,
îñîáëèâîñòåé ¿õ ³äåíòèô³êàö³¿ òà ðåéòèíãóâàííÿ ç àêöåíòîì íà âèçíà÷åíí³
íàéçíà÷í³øèõ, ùî ïîòðåáóþòü íåâ³äêëàäíî¿ óâàãè.

Îñòàíí³ìè ðîêàìè ó áàãàòüîõ íàóêîâèõ ðîáîòàõ çíà÷íà óâàãà ïðèä³ëÿºòüñÿ
ð³çíèì ïðîáëåìàì ïðîòèä³¿ ê³áåðçàãðîçàì â Óêðà¿í³. Çîêðåìà ïèòàííÿ, ïîâ’ÿçàí³
ç ðîçðîáêîþ íàïðÿì³â ùîäî ïðîòèä³¿ ê³áåðçàãðîçàì, ñòàâàëè ïðåäìåòîì äîñë³äæåíü
áàãàòüîõ â³äîìèõ ó÷åíèõ: Áàðàíîâà Î.À. [1], Áºëÿêîâà Ê.². [2], Á³ðþêîâà Ä.Ñ.,
Áóòóçîâà Â.Ì., Ãíàòþêà Ñ.Î. [3], Ãîðáóë³íà Â., Äîâãàíÿ Î.Ä. [4], Äóáîâà Ä.Â.,
Êîðìè÷à Á.À., Êîð÷åíêà Î.Ã. [5], Ë³ñîâñüêî¿ Þ.Ï., Ìàðóùàêà À.². [6], Ïèëèï÷ó-
êà Â.Ã., Òèõîìèðîâà Î.Î., Õàõàíîâñüêîãî Â.Ã., Öèìáàëþêà Â.Ñ., Øâåöÿ Ì.ß. òà
³íøèõ. Âîäíî÷àñ ðîçóì³ííÿ ðåàëüíîãî ñòàíó òà óïðîâàäæåííÿ àäåêâàòíî¿ äåðæàâíî¿
ïîë³òèêè ó ö³é ñôåð³ ïîòðåáóº ïîñò³éíîãî àíàë³òè÷íîãî ïðîöåñó, óñâ³äîìëåííÿ
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ñó÷àñíèõ òðåíä³â òà ðåàëüíîãî ï³çíàííÿ êëþ÷îâèõ ê³áåðçàãðîç òà íàïðÿì³â é
³íñòðóìåíò³â ðîçáóäîâè ÍÑÊÁ.

Âàæëèâå ì³ñöå ó ö³é ñèñòåì³ çàéìàº îö³íþâàííÿ ðèçèê³â ïîøèðåííÿ ê³áåð-
çàãðîç, îö³íþâàííÿ ñïðîìîæíîñòåé òà âðàçëèâîñòåé ùîäî ïðîòèä³¿ çàãðîçàì,
ôîðìóþ÷è ïðè öüîìó ðåàëüíî ä³ºâèé ìåõàí³çì ðèçèê-îð³ºíòîâàíîãî ï³äõîäó ïî
çàáåçïå÷åííþ ê³áåðáåçïåêè [7].

Ðîçâèòîê íîâèõ òåõíîëîã³é â ³íôîðìàö³éí³é ñôåð³, ê³áåðïðîñòîð³, ðàçîì ³ç
ðîçâèòêîì ñîö³àëüíèõ êîìóí³êàö³é ó ñ³ñï³ëüñòâ³, íåñå íàäçâè÷àéíî íåáåçïå÷í³
çàãðîçè âèñîêîòåõíîëîã³÷íîãî òà ãëîáàëüíîãî õàðàêòåðó. Âèð³øåííÿ êîìïëåêñíèõ
òà áàãàòîìàí³òíèõ ïðîáëåì ê³áåðáåçïåêè, ïîâ’ÿçàíèõ ³ç ³íôîðìàö³éíèìè ìåðåæàìè
òà â³äêðèòèìè ñèñòåìàìè, ìîæå áóòè â³äíîñíî ñêëàäíèì, à ïîòåíö³éí³ íàñë³äêè òà
âïëèâ íà ä³ÿëüí³ñòü ñóá’ºêòà òà êðà¿íè ìîæóòü áóòè ðóéí³âíèì. Ôàêòîðè, ùî º
êëþ÷îâèìè äëÿ ñóñï³ëüíîãî óñï³õó, ìîæóòü çàëåæàòè â³ä çäàòíîñò³ çàáåçïå÷óâàòè
áåçïåêó ³íôîðìàö³¿, ïðîöåñ³â, ñèñòåì òà ³íôðàñòðóêòóðè ó ê³áåðïðîñòîð³.

Ñó÷àñíèé ñâ³ò, çâàæàþ÷è íà òàê³ çì³íè, íàìàãàºòüñÿ âðàõîâóâàòè çàãàëüí³
òåíäåíö³¿ òà âïðîâàäæóâàòè ìåõàí³çìè çàáåçïå÷åííÿ ê³áåðáåçïåêè [8]. Îõîðîíà
ñóñï³ëüíèõ â³äíîñèí, ³íòåðåñ³â ëþäèíè, ñóñï³ëüñòâà òà äåðæàâè â ñôåð³ ê³áåðïðî-
ñòîðó º ïð³îðèòåòíèì ïèòàííÿì ñèñòåìè íàö³îíàëüíî¿ áåçïåêè. Êðà¿íè ñâ³òó äåìîí-
ñòðóþòü ñï³ëüíó ïîçèö³þ ùîäî ê³áåðáåçïåêè òà ñòàíäàðò³â çàõèñòó ïðàâ ëþäèíè
â ê³áåðïðîñòîð³, ÿêà º äèíàì³÷íîþ ³ ðîçâèâàºòüñÿ íà îñíîâ³ ïåðåîñìèñëåííÿ ï³ä-
õîä³â.

Ñó÷àñí³ ñâ³òîâ³ ïîãëÿäè ùîäî ïðîòèä³¿ çàãðîçàì ó ñôåð³ ê³áåðáåçïåêè ìàþòü
ð³çíîìàí³òí³ çàñàäè ôîðìóâàííÿ. Çîêðåìà, çì³ñòîâíèìè òà íîâàö³éíèìè º ³í³ö³àòèâè,
ïîâ’ÿçàí³ ç ïðîòèä³ºþ ã³áðèäíèì çàãðîçàì, ñåðåä ÿêèõ ê³áåðçàãðîçè – êëþ÷îâ³.
Ãëîáàëüíà êóëüòóðà ê³áåðáåçïåêè ïåðåäáà÷àº âðàõóâàííÿ âçàºìîïîâ’ÿçàíèõ åëå-
ìåíò³â, ñåðåä ÿêèõ âèä³ëÿºòüñÿ é îö³íêà ðèçèê³â – ó÷àñíèêè ìàþòü çä³éñíþâàòè
ïåð³îäè÷íó îö³íêó ðèçèê³â ç ìåòîþ âèÿâëåííÿ çàãðîç òà ôàêòîð³â óðàçëèâîñò³,
ìàòè íàëåæí³ òåõíîëîã³¿ òà ³íñòðóìåíòè êîíòðîëþ äëÿ öüîãî ç óðàõóâàííÿì çíà÷ó-
ùîñò³ ³íôîðìàö³¿ ³ ¿¿ çàõèñòó [9].

Óêðà¿íà àêòèâíî ðîçâèâàºòüñÿ ³ â öüîìó íàïðÿì³. Çîêðåìà, ó Ñòðàòåã³¿ íà-
ö³îíàëüíî¿ áåçïåêè Óêðà¿íè, óâåäåíî¿ â ä³þ Óêàçîì Ïðåçèäåíòà Óêðà¿íè â³ä 14 âå-
ðåñíÿ 2020 ðîêó ¹ 392/2020 [10], çàçíà÷åíî, ùî Óêðà¿íà çàïðîâàäèòü íàö³îíàëüíó
ñèñòåìó ñò³éêîñò³ äëÿ çàáåçïå÷åííÿ âèñîêîãî ð³âíÿ ãîòîâíîñò³ ñóñï³ëüñòâà ³ äåðæàâè
äî ðåàãóâàííÿ íà øèðîêèé ñïåêòð çàãðîç, ùî ïåðåäáà÷àòèìå îö³íêó ðèçèê³â,
ñâîº÷àñíó ³äåíòèô³êàö³þ çàãðîç ³ âèçíà÷åííÿ âðàçëèâîñòåé, à òàêîæ ïîøèðåííÿ
íåîáõ³äíèõ çíàíü ³ íàâè÷îê ó ö³é ñôåð³. Ïðî ðèçèê-îð³ºíòîâàíèé ï³äõ³ä äî çàáåçïå-
÷åííÿ ê³áåðáåçïåêè çàçíà÷àºòüñÿ ³ â Ñòðàòåã³¿ ê³áåðáåçïåêè Óêðà¿íè íà ïåð³îä
2021–2025 ðîê³â [11, 12, 13].

Ñàìå òàêå çàâäàííÿ áóëî âèçíà÷åíî ãðóïîþ åêñïåðò³â ÐÍÁÎ Óêðà¿íè, äî
ñêëàäó ÿêî¿ óâ³éøëè ïðåäñòàâíèêè ñóá’ºêò³â ÍÑÊÁ òà ïðîô³ëüíèõ çàêëàä³â âèùî¿
îñâ³òè, ÿêà ï³ä ÷àñ ïðîâåäåííÿ ñòðàòåã³÷íèõ ñåñ³é, àêòèâíî âïðîâàäæóþ÷è ìåòîäè
ôàñèë³òàö³¿ é ìîçêîâîãî øòóðìó íà ïðåäìåò ³äåíòèô³êàö³¿ çàãðîç ó ñôåð³
ê³áåðáåçïåêè, ìåòîäîëîã³÷íîþ áàçîþ äëÿ ïðîâåäåííÿ ïîäàëüøîãî äîñë³äæåííÿ
îáðàëà ñàìå ðèçèê-îð³ºíòîâàíèé ï³äõ³ä ó ÿêîñò³ áàçîâîãî. Íà íàøó äóìêó, òàêèé
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³íñòðóìåíò ñòàâ ïî÷àòêîì äëÿ äîñë³äæåíü çà íàïðÿìîì ³ îñíîâîþ äëÿ îö³íêè
ê³áåðçàãðîç òà ïîäàëüøîãî ñòðàòåã³÷íîãî ïëàíóâàííÿ ó çàçíà÷åí³é ñôåð³.

Ç ö³ºþ ìåòîþ áóëî ðîçðîáëåíî â³äïîâ³äíèé îïèòóâàëüíèê (ðèñ. 1).

Ðèñ. 1. Àíêåòà ùîäî åêñïåðòíîãî îïèòóâàííÿ íà ïðåäìåò ã³áðèäíèõ çàãðîç
ó ñåêòîð³ öèâ³ëüíî¿ áåçïåêè

Îïèòóâàííÿ ïðîâîäèëîñü îíëàéí, øëÿõîì çàïîâíåííÿ àíêåò ³ç äîòðèìàííÿì
ðåæèìó êîíô³äåíö³éíîñò³ òà áåç ðîçêðèòòÿ ³íäèâ³äóàëüíèõ äàíèõ îïèòóâàíèõ. Çà-
çíà÷åíå åêñïåðòíå îö³íþâàííÿ â³äîáðàæàº âëàñíèé äîñâ³ä ðåñïîíäåíò³â òà
îá³çíàí³ñòü ùîäî âèçíà÷åíîãî ïðåäìåòà îïèòóâàííÿ. Óïðîâàäæåíà âèá³ðêà
çàáåçïå÷èëà îäåðæàííÿ 798 àíêåò. Çàãàëüíà ñóêóïí³ñòü äàíèõ, îêð³ì ³íøîãî, ïåðåä-
áà÷àº òàêîæ âèä³ëåííÿ îêðåìèõ ãðóï ðåñïîíäåíò³â çà îçíàêàìè íàëåæíîñò³ äî
ñóá’ºêòà, ñôåðè ñóñï³ëüíèõ â³äíîñèí, â³êó, ñòàò³ òîùî. Êîæåí ³íäèêàòîð îö³íþâàâñÿ
çà äâîìà õàðàêòåðèñòèêàìè: “Éìîâ³ðí³ñòü (Ð³âåíü îö³íþâàííÿ)” òà “Ìîæëèâ³ íà-
ñë³äêè (Âïëèâ)” çà 3–4–5-áàëüíîþ øêàëîþ.

Ïåðåäáà÷àëîñÿ, ùî ÷åðåç çíà÷íèé îáñÿã àíêåòè, ñêëàäí³ñòü ïèòàíü ³ êîðîòêèé
÷àñ ¿õ îñìèñëåííÿ åêñïåðòè ìîãëè ïðèïóñêàòèñÿ ïîìèëêè ó â³äïîâ³äÿõ. Òîìó äëÿ
ïîäàëüøîãî äîñë³äæåííÿ íåîáõ³äíèì âáà÷àëîñÿ îáìåæåííÿ âèá³ðêè íàéá³ëüø
ÿê³ñíèìè òà íàä³éíèìè äàíèìè, òîáòî ïåðåâ³ðèòè ðåñïîíäåíò³â íà ïðåäìåò ¿õ
ëîã³÷íî¿ ïîìèëêè. Ç ö³ºþ ìåòîþ ïðè ðîçðîáëåíí³ àíêåòè ó ð³çí³ ðîçä³ëè áóëè
âíåñåí³ çàïèòàííÿ, ëîã³÷íî îá´ðóíòîâàíîþ â³äïîâ³ääþ íà ÿê³ áóëî ¿õ îö³íþâàííÿ
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ó õàðàêòåðèñòèö³ “éìîâ³ðí³ñòü” ÿê “âèñîêà” àáî “ñåðåäíÿ”, àëå íå “íèçüêà” â
óìîâàõ â³éíè. Íàïðèêëàä, “Ê³áåðàòàêè ÿê åëåìåíò ã³áðèäíî¿ â³éíè” òîùî.

Òàêèì ÷èíîì, ó áàçîâ³é ñóêóïíîñò³ ïîäàëüøîãî àíàë³çó çàëèøèëîñü 508
àíêåò ëèøå òèõ åêñïåðò³â, ÿê³ íàäàâàëè ëîã³÷íî óçãîäæåí³ â³äïîâ³ä³, ùî ñòàíîâèòü
63,66 %. Íåçâàæàþ÷è íà òå, ùî ï³ñëÿ ô³ëüòðóâàííÿ äàíèõ çàëèøèëîñÿ 63,66 %
ïî÷àòêîâî¿ âèá³ðêè, ÿê³ñòü ðåçóëüòàò³â ñóòòºâî çðîñëà. Öå ìîæíà áà÷èòè íà
ïðèêëàä³ îö³íþâàííÿ ³íäèêàòîðà ï³ä ïèòàííÿì 1.8 “Ê³áåðàòàêè ó ñôåð³ îáîðîíè”
(Ðîçä³ë 1 “Çàãðîçè”) òà ðîçïîä³ëó ó ãðóï³ òèõ, õòî áóâ â³ä³áðàíèé çà ô³ëüòðîì
â³äñóòíîñò³ ëîã³÷íèõ ïîìèëîê, ó ïîð³âíÿíí³ ç òèìè, õòî öåé ô³ëüòð íå ïðîéøîâ
(òàáë. 1).

ßê ìîæíà ïîáà÷èòè, ð³çíèöÿ â ðîçïîä³ëàõ º êðè÷óùîþ: 34,4 % íåíàä³éíèõ
åêñïåðò³â óêàçàëè íà íèçüêó éìîâ³ðí³ñòü ïðîÿâó çàãðîçè, òîä³ ÿê íàä³éí³ îáðàëè
öåé âàð³àíò ëèøå ó 8,0 % âèïàäê³â. Âàð³àíò “âèñîêà éìîâ³ðí³ñòü” áóâ îáðàíèé
íèìè ó 64,1 % âèïàäê³â. Öÿ ð³çíèöÿ º íå ò³ëüêè ñòàòèñòè÷íî çíà÷óùîþ (êðèòåð³é

 = 25.102, p < 0.000), à é âåëè÷èíà åôåêòó º äóæå çíà÷íîþ (V Êðàìåðà = 0.298,
p < 0.000). Àíàëîã³÷í³ òåíäåíö³¿ ñïîñòåð³ãàþòüñÿ ³ çà ³íøèìè âàæëèâèìè ïèòàííÿìè
àíêåòè.

Òàêèì ÷èíîì, îáìåæåííÿ âèá³ðêè íà îñíîâ³ ïåðåâ³ðêè ëîã³÷íî¿ ïîìèëêè º
ñòàòèñòè÷íî çíà÷óùèì, íàä³éíèì òà ðåïðåçåíòàòèâíèì.

Òàáëèöÿ 1

Àíàë³ç çà ô³ëüòðîì ëîã³÷íî¿ ïîìèëêè

Вибірка Разом Ненадійна частина Надійна частина 
1.8. Кібератаки у сфері оборони низька 34,4 % 8,0 % 11,0 % 

середня 37,5 % 27,9 % 29,0 % 
висока 28,1 % 64,1 % 60,1 % 

Разом 100,0 % 100,0 % 100,0 % 

Â³äïîâ³äíî äî ïîïåðåäíüîãî àíàë³çó, ïðîâåäåíîãî åêñïåðòíîþ ãðóïîþ ÐÍÁÎ,
³äåíòèô³êîâàíî 83 çàãðîçè ó ñôåð³ ê³áåðáåçïåêè, à, âðàõîâóþ÷è îö³íþâàííÿ åêñ-
ïåðòíèì ñåðåäîâèùåì, áàçîâà âèá³ðêà ñôîðìóâàëà ìîæëèâîñò³ äëÿ âèçíà÷åííÿ íà
îñíîâ³ ðèçèêó ïîøèðåííÿ ðåéòèíãó êîæíî¿ ç ³äåíòèô³êîâàíèõ ê³áåðçàãðîç
(ðèñ. 2).
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Áàçîâèìè çàñàäàìè äëÿ ðåàë³çàö³¿ âèçíà÷åíèõ çàâäàíü îö³íþâàííÿ ðèçèê³â º
ì³æíàðîäíèé ñòàíäàðò, ³ìïëåìåíòîâàíèé äî â³ò÷èçíÿíîãî çàêîíîäàâñòâà, òàê ÿê ó
2018 ðîö³ ïðèéíÿòèé ÿê íàö³îíàëüíèé ñòàíäàðò, –  ÄÑÒÓ ISO 31000:2018 [14].

Çàãàëüíà êàðòèíà îö³íþâàííÿ ðèçèêó ïîøèðåííÿ ³äåíòèô³êîâàíèõ çàãðîç
äîñòàòíüî âàð³àòèâíà, ùî ñïðèéìàºòüñÿ òàêîæ ÿê ð³âåíü äîñòàòíîñò³ ùîäî
ðåïðåçåíòàòèâíîñò³ ðåçóëüòàò³â.

Ðåàë³çîâàíà ìåòîäîëîã³ÿ ïåðåäáà÷àº îö³íþâàííÿ ðèçèê³â ïîøèðåííÿ çàãðîç
çà øêàëîþ â³ä 0 % äî 100 % òà ïåðåäáà÷àº òàê³ ãðàíè÷í³ ð³âí³:

– ð³âåíü ðèçèêó ó çîí³ âèùå 60 % – íàéçíà÷í³ø³ çàãðîçè (ïîòðåáóþòü çàñòî-
ñóâàííÿ íåâ³äêëàäíèõ çàõîä³â ùîäî çìåíøåííÿ ðèçèêó ¿õ ïîøèðåííÿ);

– ð³âåíü ðèçèêó ó çîí³ 50–60 % – çíà÷í³ çàãðîçè (ïîòðåáóþòü êîíòðîëþ íàé-
âèùîãî êåð³âíèöòâà);

– ð³âåíü ðèçèêó ó çîí³ 40–50 % – çàãðîçè, ùî ïîòðåáóþòü óâàãè, àëå íå ïåð-
øîðÿäí³;

– ð³âåíü ðèçèêó ó çîí³ íèæ÷å 40 % – íåçíà÷íèé ð³âåíü.
Òàêèì ÷èíîì, äî íàéçíà÷í³øèõ çàãðîç ó ñôåð³ ê³áåðáåçïåêè â Óêðà¿í³ íàëåæèòü

15 ³äåíòèô³êîâàíèõ çàãðîç:
– ê³áåðàòàêè ó ñôåð³ îáîðîíè – 73,76 %;
– ê³áåðàòàêè ÿê åëåìåíò ã³áðèäíî¿ â³éíè ïðîòè Óêðà¿íè – 72,22 %;
– ê³áåðàòàêè ó ñôåðàõ: ô³íàíñè / áàíêè / ñòðàõóâàííÿ – 70,97 %;
– ê³áåðàòàêè ó ñôåð³ áåçïåêè – 68,45 %;
– ê³áåðàòàêè ó ñôåð³ åêîíîì³êè – 65,36 %;
– âèò³ê ³íôîðìàö³¿ (Information leakage) – 62,33 %;
– ê³áåðàòàêè ó ñôåðàõ ³íôîðìàö³ÿ òà êîìóí³êàö³é – 61,28;
– çëîì (ïîðóøåííÿ) äàíèõ (Data breaches) – 60,73 %;
– ê³áåðçàãðîçè, ïîâ’ÿçàí³ ³ç óïðîâàäæåííÿì íîâ³òí³õ òåõíîëîã³é: ïîøèðåííÿ

ê³áåðçëî÷èííîñò³ – 60,52 %;
– êðàä³æêà îñîáèñòèõ äàíèõ (Identity theft) – 60,06 %.
Çã³äíî ³ç ðåêîìåíäàö³ÿìè ðèçèê-ìåíåäæìåíòó, çàçíà÷åí³ çàãðîçè ïîòðåáóþòü

çàñòîñóâàííÿ íåâ³äêëàäíèõ çàõîä³â ùîäî çìåíøåííÿ ðèçèêó ¿õ ïîøèðåííÿ. Äðóãà
ãðóïà – çíà÷í³ çàãðîçè, ùî ïîòðåáóþòü êîíòðîëþ íàéâèùîãî êåð³âíèöòâà, õàðàê-
òåðèçóºòüñÿ 33 ³íäèêàòîðàìè ê³áåðçàãðîç.

Ïðîâåäåíèé àíàë³ç çàãðîç ó ñôåð³ ê³áåðáåçïåêè íå º îñòàòî÷íèì òà ïîòðåáóº
á³ëüø ãëèáîêîãî äîñë³äæåííÿ ç âèêîðèñòàííÿì á³ëüø øèðîêîãî ìàñèâó äàíèõ òà
³íôîðìàö³¿, çàñòîñóâàííÿ ñó÷àñíèõ ìåòîä³â òà ³íñòðóìåíò³â àíàë³çó. Âîäíî÷àñ
äîñòàòíüî ïîêàçîâèìè º âèêîðèñòàí³ ó äîñë³äæåíí³ ñòàòèñòè÷í³ äàí³ òà ìàòåð³àëè
îïèòóâàííÿ åêñïåðò³â ÍÑÊÁ, ùî äîçâîëèëî ³äåíòèô³êóâàòè çàãðîçè ó ñôåð³ ê³áåð-
áåçïåêè òà íà îñíîâ³ îö³íþâàííÿ åêñïåðòíèì ñåðåäîâèùåì çä³éñíèòè ¿õ ðåéòèí-
ãóâàííÿ çà ð³âíåì ðèçèêó, âèçíà÷èâøè íàéâàæëèâ³ø³, ùî ïîòðåáóþòü íåâ³äêëàäíîãî
âïðîâàäæåííÿ çàõîä³â ùîäî çíèæåííÿ ðèçèêó ¿õ ïîøèðåííÿ.
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in the sphere of cybersecurity. Reliability of the obtained expert sample is substantiated
by using a logical error filter.
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This article substantiates the importance of a risk-based approach to cybersecurity.
Authors draw attention to adequate changes in Ukraine of risk-oriented approach
development. Basing on risk assessment the rating of cybersecurity threats in Ukraine
was carried out. Particular emphasis is placed on the most significant threats in the
sphere of cybersecurity, requiring an urgent response and the formation of appropriate
state policy to counteract and reduce the risk of their occurrence, in particular: cyber
attacks in defense – 73.76 %; cyber attacks as an element of hybrid war against
Ukraine – 72.22 %; cyber attacks in the areas: finance / banking / insurance – 70.97
%; cyber attacks in security – 68.45 %; cyber attacks in the economy – 65.36 %.

With these matters cleared away, there is a high level of risk of cybercrime –
60.52 % – due to the introduction of the latest technology. Among different subjects
of encroachment, first of all, the highest level of risk concerns state security bodies –
70.52 %; institutions of defense-industrial complex – 69.03 %; state bodies – 68.76 %;
objects of critical information infrastructure – 65.40 %; law enforcement bodies –
63.64 %.

Keywords: cybersecurity, threat, risk, risk-based approach, identification, expert
environment.
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