
Issue 4(46) 2019

ISSN 2072–8670 (Print) ÍÀÓÊÀ ² ÏÐÀÂÎÎÕÎÐÎÍÀ
NAUKA I PRAVOOKHORONA

Issue 4(46) 2019    http://naukaipravoohorona.com/
167

ÓÄÊ 342.9

Ëèòâèí Íàòàë³ÿ Àíàòîë³¿âíà,
äîêòîð þðèäè÷íèõ íàóê, äîöåíò,
ñòàðøèé íàóêîâèé ñï³âðîá³òíèê,

ïðîôåñîð êàôåäðè àäì³í³ñòðàòèâíîãî
ïðàâà ³ ïðîöåñó òà ìèòíî¿ áåçïåêè,

Óí³âåðñèòåò äåðæàâíî¿ ô³ñêàëüíî¿ ñëóæáè Óêðà¿íè,
ì. ²ðï³íü, Óêðà¿íà

ÍÀÏÐßÌÈ Ï²ÄÂÈÙÅÍÍß Ð²ÂÍß ÏÐÀÂÎÂÎÃÎ
ÇÀÁÅÇÏÅ×ÅÍÍß ²ÍÔÎÐÌÀÖ²ÉÍÎ¯ Ä²ßËÜÍÎÑÒ²

ÎÐÃÀÍ²Â ÄÅÐÆÀÂÍÎ¯ ÏÎÄÀÒÊÎÂÎ¯
ÑËÓÆÁÈ ÓÊÐÀ¯ÍÈ

Ó ñòàòò³ äîñë³äæåíî íàïðÿìè ï³äâèùåííÿ ð³âíÿ ïðàâîâîãî çàáåçïå÷åííÿ
³íôîðìàö³éíî¿ ä³ÿëüíîñò³ îðãàí³â Äåðæàâíî¿ ïîäàòêîâî¿ ñëóæáè Óêðà¿íè. Âèçíà÷åíî
îñíîâí³ çàâäàííÿ ñèñòåìè ïðàâîâîãî çàáåçïå÷åííÿ ³íôîðìàö³éíî¿ ä³ÿëüíîñò³ îðãàí³â
ÄÏÑ Óêðà¿íè, çîêðåìà: âèÿâëåííÿ äåñòàá³ë³çóþ÷èõ ôàêòîð³â òà ³íôîðìàö³éíèõ
çàãðîç ³íòåðåñàì ô³ñêàëüíèõ îðãàí³â òà ¿õ óñóíåííÿ; çä³éñíåííÿ çàõîä³â ùîäî ïî-
ïåðåäæåííÿ ïðàâîïîðóøåíü ó ñôåð³ ³íôîðìàö³éíî¿ ä³ÿëüíîñò³ ô³ñêàëüíèõ îðãàí³â,
çàáåçïå÷åííÿ çàõèñòó ¿õ ³íôîðìàö³éíî¿ ä³ÿëüíîñò³ òà çàõèñòó êîíô³äåíö³éíî¿
³íôîðìàö³¿ ùîäî ïëàòíèê³â ïîäàòê³â; çíèæåííÿ âèòðàò íà ä³ÿëüí³ñòü îðãàí³â
ÄÏÑ Óêðà¿íè; ñïðîùåííÿ ñèñòåìè àäì³í³ñòðóâàííÿ ïîäàòê³â ³ çáîð³â.

Êëþ÷îâ³ ñëîâà: ³íôîðìàö³ÿ, ³íôîðìàö³éíà ä³ÿëüí³ñòü, ïðàâîâå çàáåçïå÷åííÿ,
äåðæàâí³ îðãàíè, îðãàíè Äåðæàâíî¿ ïîäàòêîâî¿ ñëóæáè Óêðà¿íè.

Ïðàâîâå çàáåçïå÷åííÿ ³íôîðìàö³éíî¿ ä³ÿëüíîñò³ îðãàí³â Äåðæàâíî¿ ïîäàòêîâî¿
ñëóæáè Óêðà¿íè (äàë³ – ÄÏÑ Óêðà¿íè), íåçâàæàþ÷è íà îáìåæåíå ô³íàíñóâàííÿ,
çä³éñíþºòüñÿ â ìåæàõ äåðæàâíî¿ ñèñòåìè çàõèñòó ³íôîðìàö³¿ òà ³íôîðìàö³éíî¿
ä³ÿëüíîñò³ â îðãàíàõ äåðæàâíî¿ âëàäè, ³ ìîæóòü áóòè ïðåäñòàâëåí³ ó âèãëÿä³ êîì-
ïëåêñíî¿ ñàìîäîñòàòíüî¿ ñèñòåìè. Òîìó âèçíà÷åííÿ ïîòî÷íîãî ñòàíó òà ïåðñïåêòèâ
ï³äâèùåííÿ ð³âíÿ ïðàâîâîãî çàáåçïå÷åííÿ ³íôîðìàö³éíî¿ ä³ÿëüíîñò³ îðãàí³â ÄÏÑ
Óêðà¿íè º âàæëèâèì íàïðÿìîì ñó÷àñíî¿ íàóêè àäì³í³ñòðàòèâíîãî òà ³íôîðìàö³éíîãî
ïðàâà.

Ó íàóêîâ³é ë³òåðàòóð³ îêðåì³ ïðîáëåìí³ ïèòàííÿ ³íôîðìàö³éíîãî çàáåçïå÷åí-
íÿ îðãàí³â äåðæàâíî¿ âëàäè äîñë³äæóâàëè òàê â÷åí³, ÿê: ².Â. Àð³ñòîâà, Î.À. Áàðàíîâ,
Ê.². Áºëÿêîâ, ².Ð. Áåðåçîâñüêà, Â.Ì. Áðèæêî, Á.À. Êîðìè÷, À.². Ìàðóùàê,
À.Ì. Íîâèöüêèé, Î.Â. Îë³éíèê, ².Ì. Ñîï³ëêî, Ì.ß. Øâåöü, Â.Ñ. Öèìáàëþê
òà ³í.

Ìåòîþ ö³º¿ ñòàòò³ º âèçíà÷åííÿ íàïðÿì³â ï³äâèùåííÿ ð³âíÿ ïðàâîâîãî çà-
áåçïå÷åííÿ ³íôîðìàö³éíî¿ ä³ÿëüíîñò³ îðãàí³â ÄÏÑ Óêðà¿íè.

Ñèñòåìà ïðàâîâîãî çàáåçïå÷åííÿ òà çàõèñòó ³íôîðìàö³éíî¿ ä³ÿëüíîñò³ îðãàí³â
ÄÏÑ Óêðà¿íè, ó ôóíêö³îíàëüíîìó ñåíñ³, º ð³âíîïðàâíîþ äåðæàâí³é ñèñòåì³ çàõèñòó
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³íôîðìàö³¿, ç ò³ºþ ëèøå ð³çíèöåþ, ùî âîíà ðåàë³çóº çàâäàííÿ ö³º¿ ñèñòåìè â
ìåæàõ âëàñíî¿ ä³ÿëüíîñò³. Îñíîâíèìè çàâäàííÿìè ñèñòåìè ïðàâîâîãî çàáåçïå÷åííÿ
³íôîðìàö³éíî¿ ä³ÿëüíîñò³ îðãàí³â ÄÏÑ Óêðà¿íè º:

– âèÿâëåííÿ äåñòàá³ë³çóþ÷èõ ôàêòîð³â òà ³íôîðìàö³éíèõ çàãðîç ³íòåðåñàì
ô³ñêàëüíèõ îðãàí³â òà ¿õ óñóíåííÿ;

– çä³éñíåííÿ çàõîä³â ùîäî ïîïåðåäæåííÿ ïðàâîïîðóøåíü ó ñôåð³ ³íôîð-
ìàö³éíî¿ ä³ÿëüíîñò³ ô³ñêàëüíèõ îðãàí³â, çàáåçïå÷åííÿ çàõèñòó ¿õ ³íôîðìàö³éíî¿
ä³ÿëüíîñò³ òà çàõèñòó êîíô³äåíö³éíî¿ ³íôîðìàö³¿ ùîäî ïëàòíèê³â ïîäàòê³â çîêðåìà;

– çíèæåííÿ âèòðàò íà ä³ÿëüí³ñòü îðãàí³â ÄÏÑ Óêðà¿íè;
– ñïðîùåííÿ ñèñòåìè àäì³í³ñòðóâàííÿ ïîäàòê³â ³ çáîð³â.
Òàê³ çàâäàííÿ ïîâ’ÿçàí³ ç âèð³øåííÿì íàóêîâî-òåõí³÷íèõ ïèòàíü òà ïèòàíü,

ùî íàëåæàòü äî ñôåðè ïðàâîâîãî ðåãóëþâàííÿ ³íôîðìàö³éíî¿ ä³ÿëüíîñò³ îðãàí³â
ÄÏÑ Óêðà¿íè. Â³äïîâ³äíî ñåðåä íàïðÿì³â ïðàâîâîãî çàáåçïå÷åííÿ òà çàõèñòó
³íôîðìàö³éíî¿ ä³ÿëüíîñò³ îðãàí³â ÄÏÑ Óêðà¿íè ìîæíà âèîêðåìèòè:

1) ïðàâîâèé (ìîæå áóòè ïðåäñòàâëåíèé ó âèãëÿä³ äâîõ ñêëàäîâèõ: îðãàí³çà-
ö³éíî-ïðàâîâî¿ òà âèêîíàâ÷î-ïðàâîâî¿);

2) îðãàí³çàö³éíèé;
3) ³íæåíåðíî-òåõí³÷íèé.
1. Ïðàâîâèé íàïðÿì ïîëÿãàº ó ðîçðîáö³ òà ðåàë³çàö³¿ çàêîí³â, ï³äçàêîííèõ

ïðàâîâèõ àêò³â, íîðìè ÿêèõ ñïðÿìîâàí³ íà çàáåçïå÷åííÿ òà çàõèñò ³íôîðìàö³éíî¿
ä³ÿëüíîñò³ îðãàí³â ÄÏÑ Óêðà¿íè. Ïðè öüîìó íåîáõ³äíî çàçíà÷èòè, ùî ÿê³ñíå âäî-
ñêîíàëåííÿ çàêîíîäàâñòâà, ÿêå ðåãóëþº ³íôîðìàö³éíó ä³ÿëüí³ñòü îðãàí³â ÄÏÑ
Óêðà¿íè, ìîæå áóòè äîñÿãíóòî çà ðàõóíîê âèêîðèñòàííÿ ó ïðàêòè÷í³é ä³ÿëüíîñò³
çàãàëüíî¿ àíàë³òè÷íî¿ ìîäåë³ ïðè ï³äãîòîâö³ ïðîåêòó íîðìàòèâíî-ïðàâîâîãî àêòà.
Öÿ ìîäåëü ïîâèííà ì³ñòèòè íàñòóïí³ åëåìåíòè:

– âèçíà÷åííÿ ïðîáëåìè, ÿêó íåîáõ³äíî âèð³øèòè çà äîïîìîãîþ íîâîãî íîð-
ìàòèâíî-ïðàâîâîãî àêòà;

– âèçíà÷åííÿ áåçïîñåðåäíüî¿ ìåòè, î÷³êóâàíèõ ðåçóëüòàò³â;
– îö³íêà ïîòî÷íîãî çàêîíîäàâñòâà, ÿêå ðåãóëþº ³íôîðìàö³éíó ä³ÿëüí³ñòü

îðãàí³â ÄÏÑ Óêðà¿íè, âèÿâëåííÿ éîãî íåäîë³ê³â;
– ð³çí³ àëüòåðíàòèâí³ âàð³àíòè âèð³øåííÿ ïðîáëåìè, âêëþ÷àþ÷è íå çàêîíî-

äàâ÷³ ³íñòðóìåíòè;
– âèâ÷åííÿ íàñë³äê³â, âêëþ÷àþ÷è ìîæëèâ³ ðåçóëüòàòè (ÿê ïîçèòèâí³, òàê ³

íåãàòèâí³), àíàë³ç âèãîä ³ âèòðàò;
– âèá³ð íàïðÿì³â ðåàë³çàö³¿ ïðîåêòó íîðìàòèâíî-ïðàâîâîãî àêòà íà ïðàêòèö³

íà îñíîâ³ àäì³í³ñòðàòèâíèõ, ³íôîðìàö³éíèõ àáî ³íøèõ çàñîá³â, ÿê³ çàáåçïå÷óþòü
ðåàë³çàö³þ àêòà;

– ïåðåë³ê óñòàíîâ ³ îñ³á äëÿ ïðîâåäåííÿ êîíñóëüòàö³é òà îáãîâîðåííÿ ïðîåêòó
íîðìàòèâíî-ïðàâîâîãî àêòà.

2. Íàñòóïíèì º îðãàí³çàö³éíèé íàïðÿì, çì³ñò ÿêîãî ïîëÿãàº â ðåãëàìåíòàö³¿
ñëóæáîâî¿ ä³ÿëüíîñò³ òà âçàºìîâ³äíîñèí ñï³âðîá³òíèê³â ïîäàòêîâèõ îðãàí³â, ñïðÿìî-
âàí³é íà çàáåçïå÷åííÿ òà çàõèñò ³íôîðìàö³éíî¿ ä³ÿëüíîñò³ â öèõ îðãàíàõ.

Îðãàí³çàö³éíèé íàïðÿì ïîâ’ÿçàíèé ç îõîðîíîþ òà çàáåçïå÷åííÿì ðåæèìó
ñåêðåòíîñò³ â ñëóæáîâèõ ïðèì³ùåííÿõ ïîäàòêîâèõ îðãàí³â, âñòàíîâëåííÿì ïðîöåäóð
âèêîðèñòàííÿ òåõí³÷íèõ çàñîá³â çàõèñòó ïîäàòêîâî¿ ³íôîðìàö³¿, ðîáîòîþ ç êàäðàìè,
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äîêóìåíòàìè, ³íôîðìàö³éíî-àíàë³òè÷íîþ ä³ÿëüí³ñòþ ç âèÿâëåííÿ ð³çíèõ çàãðîç,
îá’ºêòîì ÿêèõ º ³íôîðìàö³éíà ä³ÿëüí³ñòü îðãàí³â ÄÏÑ Óêðà¿íè. Öåé íàïðÿì
çóìîâëþºòüñÿ íåîáõ³äí³ñòþ çä³éñíþâàòè ð³çí³ îðãàí³çàö³éí³ çàõîäè, ÷àñòèíà ç
ÿêèõ ðåãëàìåíòóþòüñÿ ïðàâîâèìè àêòàìè, ùî âñòàíîâëþþòü âèìîãè äî çáîðó,
îáðîáêè, íàêîïè÷åííÿ òà çáåð³ãàííÿ ³íôîðìàö³¿. Äî îðãàí³çàö³éíèõ çàõîä³â
íàëåæàòü:

– âèá³ð ì³ñöÿ ðîçòàøóâàííÿ ³íôîðìàö³éíèõ, êîìï’þòåðíèõ òà ³íôîðìàö³éíî-
îá÷èñëþâàëüíèõ öåíòð³â;

– îõîðîíà çàçíà÷åíèõ öåíòð³â òà öåíòð³â îáðîáêè, øèôðóâàííÿ, ïåðåäà÷à ³
çáåð³ãàííÿ ³íôîðìàö³¿;

– ðåòåëüíèé äîá³ð ïåðñîíàëó ³ ïîñò³éíèé êîíòðîëü çà éîãî ïåðåì³ùåííÿì ïî
òåðèòîð³¿ îðãàí³çàö³¿;

– âèêëþ÷åííÿ âèïàäê³â ïîâíîìàñøòàáíîãî âåäåííÿ îñîáëèâî âàæëèâèõ ³
ñåêðåòíèõ ³íôîðìàö³éíèõ ðîá³ò ëèøå îäíèì ñï³âðîá³òíèêîì;

– ñòâîðåííÿ ñëóæáè àäì³í³ñòðàòîðà ñèñòåìíî¿ áåçïåêè;
– îðãàí³çàö³ÿ ñëóæáè ïàðîëüíîãî çàõèñòó;
– ïåð³îäè÷íà çì³íà ïîâíîâàæåíü ñï³âðîá³òíèê³â ùîäî ³íôîðìàö³¿ ç îáìåæåíèì

äîñòóïîì;
– êîíòðîëü äîñòóïó äî åëåêòðîííèõ äîêóìåíò³â òà ³íôîðìàö³¿ ïðî íèõ ó

÷àñòèí³, ùî ñòîñóºòüñÿ âèêîíàííÿ ñëóæáîâèõ îáîâ’ÿçê³â ñï³âðîá³òíèê³â;
– êîíòðîëü ö³ë³ñíîñò³ é àâòîðèçàö³¿ ïðîãðàìíîãî òà ³íôîðìàö³éíîãî

çàáåçïå÷åííÿ àâòîìàòèçîâàíèõ ñèñòåì îáðîáêè åëåêòðîííèõ äîêóìåíò³â;
– ôîðìóâàííÿ ³íäèâ³äóàëüíèõ óí³êàëüíèõ ³äåíòèô³êàòîð³â åëåêòðîííèõ

äîêóìåíò³â òà ³äåíòèô³êàòîð³â îñ³á, ÿê³ áåçïîñåðåäíüî áåðóòü ó÷àñòü ó ¿õ ââåäåíí³,
îáðîáö³ òà ïåðåäà÷³ ïî ìåðåæàõ;

– ³äåíòèô³êàö³ÿ àáîíåíò³â òåëåêîìóí³êàö³éíî¿ ìåðåæ³ ïðè âõîä³ â
àâòîìàòèçîâàíó ñèñòåìó;

– ðåºñòðàö³ÿ ä³é êîðèñòóâà÷³â ó ñïåö³àëüíîìó åëåêòðîííîìó æóðíàë³,
äîñòóïíîìó ëèøå àäì³í³ñòðàòîðó ³íôîðìàö³éíî¿ áåçïåêè;

– íàÿâí³ñòü ïëàíó â³äíîâëåííÿ ïðàöåçäàòíîñò³ êîìï’þòåðíèõ, ³íôîðìàö³éíèõ
òà îá÷èñëþâàëüíèõ öåíòð³â ï³ñëÿ âèõîäó ¿õ ç ëàäó;

– îðãàí³çàö³ÿ îáñëóãîâóâàííÿ öåíòð³â êîìï’þòåðíî¿ ³íôîðìàö³¿ ëèøå ñâî¿ìè
ñèëàìè é îñîáàìè, ÿê³ íå çàö³êàâëåí³ ó ïðèõîâóâàíí³ ôàêò³â ïîðóøåííÿ ðîáîòè
öåíòðó;

– óí³âåðñàëüí³ñòü çàñîá³â çàõèñòó â³ä óñ³õ êîðèñòóâà÷³â (âêëþ÷àþ÷è âèùå
êåð³âíèöòâî);

– ïîêëàäàííÿ â³äïîâ³äàëüíîñò³ íà îñ³á, ÿê³ ìàþòü çàáåçïå÷èòè áåçïåêó
³íôîðìàö³éíèõ öåíòð³â [1, ñ. 70–71].

Îðãàí³çàö³éí³ çàõîäè ñïðèÿþòü ñòâîðåííþ íàä³éíîãî ìåõàí³çìó çàõèñòó
ïîäàòêîâî¿ ³íôîðìàö³¿, îñê³ëüêè ñïåöèô³êà ä³ÿëüíîñò³ îðãàí³â ÄÏÑ Óêðà¿íè
ìåíø ñò³éêà äî ä³é íå òåõí³÷íî-ðîçâ³äóâàëüíèõ, à àãåíòóðíèõ. Òîáòî çàãðîçà
ïðîíèêíåííÿ â ³íôîðìàö³éíó ä³ÿëüí³ñòü ïîäàòêîâèõ îðãàí³â ïîõîäèòü, çäåá³ëüøîãî,
ç áîêó êîðèñòóâà÷³â àáî ïåðñîíàëó, â³äïîâ³äàëüíîãî çà ïèòàííÿ çàõèñòó ³íôîðìàö³¿
â öèõ îðãàíàõ. Ïîòð³áíî ïîñèëþâàòè âíóòð³øíþ áåçïåêó â îðãàíàõ ÄÏÑ Óêðà¿íè,
ðåòåëüíî äîáèðàòè ïåðñîíàë, îñîáëèâî òîé, ÿêèé âèêîíóº îáîâ’ÿçêè àäì³í³ñòðàòîðà
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³íôîðìàö³éíèõ ñèñòåì, à íå êîðèñòóâà÷à, ³ ìàº íåîáìåæåíèé äîñòóï äî áàç äàíèõ.
Òàêà ïðîáëåìà óñêëàäíþºòüñÿ òèì, ùî àäì³í³ñòðàòîð, ïî ñóò³, º îñîáîþ, ÿêà
êîíòðîëþº ä³¿ êîðèñòóâà÷³â, çàâäÿêè ïðîãðàìíèì çàñîáàì â³í ìîæå áà÷èòè, ÿê³
ä³¿ çä³éñíþâàâ êîðèñòóâà÷ (êîï³þâàâ, âèäàëÿâ, â³äïðàâëÿâ, îòðèìóâàâ òîùî), ÿêó
³íôîðìàö³þ çàïðîøóâàâ. Ïðè öüîìó ñàì àäì³í³ñòðàòîð ìîæå çì³íþâàòè ö³ â³äîìîñò³,
âîëîä³þ÷è â³äïîâ³äíèìè íàâè÷êàìè. Êîíòðîëü æå çà àäì³í³ñòðàòîðàìè ì³í³ìàëüíèé.
Ïðàâîïîðóøíèêàì äîñèòü çíàéòè âàæåë³ âïëèâó íà àäì³í³ñòðàòîðà – ³ áåçïåêà
³íôîðìàö³éíî¿ ä³ÿëüíîñò³ îðãàíó ÄÏÑ Óêðà¿íè âòðàòèòü ñâîþ ö³ë³ñí³ñòü. Êð³ì
öüîãî, íåáåçïå÷íèì º íå ëèøå ñàì ôàêò îòðèìàííÿ ïðàâîïîðóøíèêàìè ³íôîðìàö³¿,
à é â³äñóòí³ñòü éîãî ô³êñàö³¿. Òîáòî ïðî ïðàâîïîðóøåííÿ í³êîìó íå áóäå â³äîìî,
äîïîêè ïðàâîïîðóøíèêè íå ñêîðèñòàþòüñÿ ³íôîðìàö³ºþ ó ñâî¿õ ö³ëÿõ, ³ ñàì ôàêò
íàÿâíîñò³ ó íèõ òàêî¿ ³íôîðìàö³¿ íå áóäå ñâ³ä÷èòè ïðî â÷èíåíå ïðàâîïîðóøåííÿ.

Çàãàëîì îðãàí³çàö³éí³ çàõîäè â îðãàíàõ ÄÏÑ Óêðà¿íè ìîæóòü áóòè ñïðÿìîâàí³
íà âèð³øåííÿ òàêèõ êîìïëåêñíèõ çàâäàíü:

– îðãàí³çàö³ÿ ðåæèìó (ïðîïóñêíîãî, âñåðåäèí³ îá’ºêòà) òà îõîðîíè ç ìåòîþ
óíåìîæëèâëåííÿ òàºìíîãî ïðîíèêíåííÿ íà òåðèòîð³þ îðãàíó ÄÏÑ Óêðà¿íè ³ â
ðåæèìí³ ïðèì³ùåííÿ óñòàíîâè ñòîðîíí³õ îñ³á;

– äîá³ð, âèâ÷åííÿ ³ ðîçñòàíîâêà êàäð³â, íàâ÷àííÿ ïðàâèëàì ðîáîòè ³ç
çàõèùåíèìè â³äîìîñòÿìè, îçíàéîìëåííÿ ¿õ ³ç çàõîäàìè â³äïîâ³äàëüíîñò³ çà
ïîðóøåííÿ ïðàâèë çàõèñòó ïîäàòêîâî¿ ³íôîðìàö³¿;

– îðãàí³çàö³ÿ âèêîðèñòàííÿ òåõí³÷íèõ çàñîá³â çáîðó, îáðîáêè, íàêîïè÷åííÿ
òà çáåð³ãàííÿ ïîäàòêîâî¿ ³íôîðìàö³¿, ùî çàõèùàºòüñÿ;

– îðãàí³çàö³ÿ ðîáîòè ç àíàë³çó âíóòð³øí³õ ³ çîâí³øí³õ çàãðîç ïîäàòêîâî¿, ùî
çàõèùàºòüñÿ, òà âèðîáëåííÿ çàõîä³â ùîäî çàáåçïå÷åííÿ ¿¿ çàõèñòó;

– îðãàí³çàö³ÿ êîíòðîëþ çà ðîáîòîþ ïåðñîíàëó ç ïîäàòêîâîþ  ³íôîðìàö³ºþ,
ùî çàõèùàºòüñÿ, ïîðÿäêîì îáë³êó, çáåð³ãàííÿ òà çíèùåííÿ äîêóìåíò³â ³ òåõí³÷íèõ
íîñ³¿â.

3. ²íæåíåðíî-òåõí³÷íèé íàïðÿì ïîëÿãàº ó âèêîðèñòàíí³ òåõí³÷íèõ òà ïðîãðàì-
íî-àïàðàòíèõ çàñîá³â, à òàêîæ òåõí³÷íèõ ñèñòåì äëÿ çàáåçïå÷åííÿ òà çàõèñòó
³íôîðìàö³éíî¿ ä³ÿëüíîñò³ îðãàí³â ÄÏÑ Óêðà¿íè. ²íæåíåðíî-òåõí³÷íèé íàïðÿì
çàáåçïå÷óºòüñÿ:

– çàõèñòîì â³ä íåñàíêö³îíîâàíîãî äîñòóïó äî ñèñòåìè øëÿõîì âñòàíîâëåííÿ
ñïåö³àëüíèõ òåõí³÷íèõ ñèñòåì åëåêòðîííî¿ áåçïåêè (íàïðèêëàä, çîâí³øí³é
³ìïóëüñíèé ³ õâèëüîâèé çàõèñò, ôàéëè-íåâèäèìêè, ïðîãðàìè-ïðèìàðè òîùî);

– åêðàíóâàííÿì ê³ìíàò, äå çíàõîäÿòüñÿ ³íôîðìàö³éí³ çàñîáè;
– ðåçåðâóâàííÿì îñîáëèâî âàæëèâèõ ³íôîðìàö³éíèõ ï³äñèñòåì;
– îðãàí³çàö³ºþ ³íôîðìàö³éíèõ ìåðåæ ³ç ìîæëèâ³ñòþ ïåðåðîçïîä³ëó ðåñóðñ³â

ó ðàç³ ïîðóøåííÿ ïðàöåçäàòíîñò³ îêðåìèõ ëàíîê;
– âñòàíîâëåííÿì ðåçåðâíèõ ñèñòåì åëåêòðîæèâëåííÿ;
– âñòàíîâëåííÿì îáëàäíàííÿ âèÿâëåííÿ ³ ãàñ³ííÿ ïîæåæ³, âèÿâëåííÿ òà

â³äêà÷óâàííÿ âîäè;
– âæèòòÿì êîíñòðóêòèâíèõ çàõîä³â çàõèñòó â³ä ðîçêðàäàíü ³íôîðìàö³¿,

ñàáîòàæó, äèâåðñ³é, âèáóõ³â òîùî;
– îñíàùåííÿì ïðèì³ùåíü çàìêàìè òà ñèñòåìàìè ñèãíàë³çàö³¿;
– óñòàíîâêîþ ô³ëüòð³â íà äæåðåëà æèâëåííÿ;
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– óñòàíîâêîþ ãåíåðàòîð³â ïîãëèíàííÿ øóì³â;
– çàñòîñóâàííÿì êîìï’þòåð³â, ÿê³ â³äïîâ³äàþòü ïåâíèì òåõí³÷íèì íîðìàì ç

åôåêòèâíîãî çàõèñòó ³íôîðìàö³¿ [1, ñ. 66–67].
Óñ³ çàçíà÷åí³ âèùå çàõîäè óñêëàäíþþòü ìîæëèâ³ñòü ðîçêðàäàííÿ, çíèùåííÿ

àáî ïåðåõîïëåííÿ ³íôîðìàö³¿ øëÿõîì ïðèéîìó ïîá³÷íîãî âèïðîì³íþâàííÿ,
àïàðàòíèõ øóì³â çàñîá³â îá÷èñëþâàëüíî¿ òåõí³êè, çàïèñó ç ë³í³é çâ’ÿçêó ïðè
ïåðåäà÷³ ì³æ ÅÎÌ òîùî. Íåçâàæàþ÷è íà öå, ïåðøå, íà ùî äîö³ëüíî çâåðíóòè
óâàãó, – öå íà ïðîáëåìó çàãàëüíîãî íèçüêîãî ð³âíÿ ³íæåíåðíî-òåõí³÷íîãî íàïðÿìó
ïðàâîâîãî çàáåçïå÷åííÿ òà çàõèñòó ³íôîðìàö³éíî¿ ä³ÿëüíîñò³ â ïîäàòêîâèõ îðãàíàõ.
Ïðè öüîìó, ÿêùî â öåíòðàëüíèõ îðãàíàõ ÄÏÑ Óêðà¿íè ³íæåíåðíî-òåõí³÷íå çàáåç-
ïå÷åííÿ ïåðåáóâàº íà ïðèñòîéíîìó ð³âí³, òî â îðãàíàõ, ÿê³ çíàõîäÿòüñÿ íà ïåðèôåð³¿,
éîãî ñòàí º íåçàäîâ³ëüíèì. Âèñîêà âàðò³ñòü òåõí³÷íèõ çàñîá³â º îñíîâíèì ôàêòîðîì,
ÿêèé íå äîçâîëÿº ïîâíîþ ì³ðîþ ðåàë³çóâàòè óâåñü ¿õ ïîòåíö³àë íà ïðàêòèö³. Êð³ì
òîãî, â îðãàíàõ ÄÏÑ Óêðà¿íè äîíèí³ âèêîðèñòîâóºòüñÿ ï³äõ³ä äî ô³íàíñóâàííÿ çà
“çàëèøêîâèì” ïðèíöèïîì. À ó çâ’ÿçêó ç õðîí³÷íèì äåô³öèòîì äåðæàâíîãî áþäæåòó
Óêðà¿íè ïîçèòèâíå âèð³øåííÿ ö³º¿ ïðîáëåìè íàéáëèæ÷èì ÷àñîì íå ïåðåäáà÷àºòüñÿ.

Â³äçíà÷èìî, ùî áåç íàëåæíîãî ïðàâîâîãî çàáåçïå÷åííÿ âèêîðèñòàííÿ çàñîá³â
³íæåíåðíî-òåõí³÷íîãî çàõèñòó áóäå íåìîæëèâèì, îñê³ëüêè âîíè âèìàãàþòü çíà÷íèõ
ô³íàíñîâèõ âêëàäåíü. Òîáòî, çà â³äñóòíîñò³ ïðàâîâî¿ ñêëàäîâî¿, ÿêà áóäå ðåãëà-
ìåíòóâàòè íåîáõ³äí³ñòü âèä³ëåííÿ êîøò³â íà ò³ ÷è ³íø³ òåõí³÷í³ òà ïðîãðàìíî-
àïàðàòí³ çàñîáè, êîøòè âèä³ëåí³ íå áóäóòü. Çàçíà÷åíå äîçâîëÿº çðîáèòè âèñíîâîê
ïðî òå, ùî âñ³ íàïðÿìè çàáåçïå÷åííÿ ³ çàõèñòó ³íôîðìàö³éíî¿ ä³ÿëüíîñò³ îðãàí³â
ÄÏÑ Óêðà¿íè ïîâèíí³ çàñòîñîâóâàòèñÿ íà ïðàêòèö³ êîìïëåêñíî.

Íàãîëîñèìî, ùî ïðîáëåìîþ, ç ÿêîþ ñòèêàþòüñÿ îðãàíè ÄÏÑ Óêðà¿íè, º
â³äñóòí³ñòü íà ðèíêó â³ò÷èçíÿíèõ ðîçðîáîê ³ ïðèñòðî¿â, ÿê³ ìîæóòü ïåðåøêîäæàòè
íåñàíêö³îíîâàíîìó ïðîíèêíåííþ â ïðèì³ùåííÿ, ùî îõîðîíÿºòüñÿ. Ò³ æ ïðèñòðî¿,
ïðåäñòàâëåí³ íà ðèíêó, ìîæóòü ì³ñòèòè â ñîá³ âæå âñòàíîâëåí³ “çàêëàäêè”, ïðè
öüîìó ö³ “çàêëàäêè” ìîæóòü áóòè êîíñòðóêòèâíèìè åëåìåíòàìè òàêèõ ïðèñòðî¿â,
ùî ðîáèòü íåìîæëèâîþ ¿õ ³äåíòèô³êàö³þ ÿê “çàêëàäîê”. Ó öüîìó âèïàäêó ìè
ïðîïîíóºìî äåðæàâ³ ïîäáàòè ïðî áåçïåêó ñâî¿õ îðãàí³â, øóêàòè ðåçåðâè ³ âêëàäàòè
ãðîø³ â ðîçðîáêó óêðà¿íñüêèõ çàñîá³â çàõèñòó.

Çâàæàþ÷è íà âàæëèâ³ñòü ðîáîòè äåðæàâíèõ îðãàí³â, âáà÷àºòüñÿ, ùî â
äîâãîñòðîêîâ³é ïåðñïåêòèâ³ äåðæàâà ìàº ïîäáàòè ïðî òå, ùîáè âñå îñíîâíå
ïðîãðàìíå çàáåçïå÷åííÿ, ñèñòåìè êîíòðîëþ äîñòóïó áóëè óêðà¿íñüêîãî âèðîáíèöòâà.
Òàê, öå âåëè÷åçí³ ô³íàíñîâ³ âèòðàòè, àëå âòðàòè, ÿê³ âæå ïîíåñëà ³ ìîæå ïîíåñòè
Óêðà¿íà ó çâ’ÿçêó ç ïîðóøåííÿì ³íôîðìàö³éíî¿ ä³ÿëüíîñò³ äåðæàâíèõ îðãàí³â,
îá÷èñëþþòüñÿ äåñÿòêàìè ì³ëüÿðä³â äîëàð³â. Ïðè öüîìó äåðæàâ³ äëÿ ðîçðîáêè
òàêèõ ïðèñòðî¿â ³ ïðîãðàì íåîáõ³äíî çàëó÷èòè â³ò÷èçíÿíèõ âèðîáíèê³â.

Ïðîãðàìí³ çàñîáè – öå ñóêóïí³ñòü ïðîãðàì, ÿê³ çàáåçïå÷óþòü ðîçìåæóâàííÿ
äîñòóïó äî ïîäàòêîâî¿ òà ìèòíî¿ ³íôîðìàö³¿ é óíåìîæëèâëåííÿ íåñàíêö³îíîâàíîãî
âèêîðèñòàííÿ ö³º¿ ³íôîðìàö³¿ ñòîðîíí³ìè îñîáàìè. Òàêèé çàñ³á âêëþ÷àº
ð³çíîìàí³òí³ ïðîãðàìè, ïðîãðàìí³ êîìïëåêñè òà ïðîãðàìí³ ñèñòåìè çàõèñòó, ïîâ’ÿçàí³
ç ³äåíòèô³êàö³þ êîðèñòóâà÷³â, êîíòðîëåì ñèñòåì çàõèñòó, äîñòóïó äî ³íôîðìàö³¿
òîùî. Ïðîãðàìíèì çàñîáîì çàáåçïå÷óºòüñÿ çàõèñò ³íôîðìàö³éíî¿ ìåðåæ³ ïîäàò-
êîâîãî îðãàíó ³ â³ä çàðàæåííÿ êîìï’þòåðíèìè â³ðóñàìè. ²ñíóº ãðóïà àíòèâ³ðóñíèõ
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çàñîá³â, ÿê³ ìîæóòü çàáåçïå÷èòè íàä³éíèé çàõèñò êîìï’þòåðà. Ñåðåä íàéá³ëüø
â³äîìèõ ³ âèêîðèñòîâóâàíèõ ó äåðæàâíèõ îðãàíàõ Óêðà¿íè ñë³ä âèä³ëèòè àíòèâ³ðóñí³
ïðîãðàìè: Àvàst! (×åõ³ÿ), Àgn³tum (Ðîñ³ÿ), Dîctîr Web (Ðîñ³ÿ), ESET (Ñëîâà÷÷èíà),
Kàspersky (Ðîñ³ÿ). Ãîëîâíèé ì³íóñ öèõ ïðîãðàì ïîëÿãàº â òîìó, ùî ¿õ
ôóíêö³îíóâàííÿ ñïîæèâàº âåëè÷åçíó ê³ëüê³ñòü ñèñòåìíèõ ðåñóðñ³â. À âðàõîâóþ÷è
íàÿâí³ñòü ó á³ëüøîñò³ ïîäàòêîâèõ îðãàí³â ñòàðî¿ òåõí³êè, öå âèêëèêàº ïîñò³éí³
çáî¿ â ðîáîò³ êîìï’þòåð³â, ¿õ çàâèñàííÿ, ùî ó ï³äñóìêó ïðèçâîäèòü äî ãàëüìóâàííÿ
ðîáî÷îãî ïðîöåñó. Òàêèì ÷èíîì, îñíîâíà ïðîáëåìà, ÿêà ñòî¿òü ïåðåä ïðîãðàìíèì
çàñîáîì çàáåçïå÷åííÿ çàõèñòó ³íôîðìàö³éíî¿ ìåðåæ³ ô³ñêàëüíîãî îðãàíó, – öå
îòðèìàííÿ ìàêñèìàëüíîãî çàõèñòó çà ì³í³ìàëüíîãî âèêîðèñòàííÿ ñèñòåìíèõ
ðåñóðñ³â [2, ñ. 168]. Ó çâ’ÿçêó ç îáìåæåíèìè ìîæëèâîñòÿìè ñèñòåìíèõ ðåñóðñ³â
á³ëüøîñò³ ïåðèôåð³éíèõ îðãàí³â ÄÏÑ Óêðà¿íè, ïðîãðàìí³ çàñîáè â ¿õ ä³ÿëüíîñò³
âèêîðèñòîâóþòüñÿ â îñíîâíîìó ç ìåòîþ ðîçìåæóâàííÿ äîñòóïó êîðèñòóâà÷³â äî
ìàñèâó ïîäàòêîâî¿ òà ìèòíî¿ ³íôîðìàö³¿, íåçâàæàþ÷è íà òå, ùî âîíè ïîâèíí³
îáåð³ãàòè ³íôîðìàö³éíó ñèñòåìó â³ä àòàê íà íå¿, ÿê³ ìîæíà ïîä³ëèòè íà:

– ëîêàëüí³ àòàêè;
– â³ääàëåí³ àòàêè;
– àòàêè íà ïîòîêè äàíèõ.
Ä³¿ ïîðóøíèêà, ÿêèé, ìàþ÷è ô³çè÷íèé äîñòóï äî êîìï’þòåðà, ðîáî÷î¿ ñòàíö³¿

àáî ñåðâåðà, ùî çíàõîäèòüñÿ âñåðåäèí³ ö³º¿ ñèñòåìè, íàìàãàºòüñÿ îòðèìàòè äîñòóï
äî ³íôîðìàö³éíî¿ ñèñòåìè îðãàíó ÄÏÑ Óêðà¿íè òà äàíèõ, ÿê³ â í³é çáåð³ãàþòüñÿ,
áóäóòü êâàë³ô³êîâàí³ ÿê ëîêàëüíà àòàêà. Ëîêàëüí³ àòàêè õàðàêòåðí³ äëÿ âíóòð³øí³õ
íàâìèñíèõ çàãðîç ³ íàé÷àñò³øå ¿õ çä³éñíþþòü ñï³âðîá³òíèêè ïîäàòêîâèõ îðãàí³â.
Äî íèõ â³äíîñÿòüñÿ: ñîö³àëüíà ³íæåíåð³ÿ; çàêëàäêè â ïðîãðàìíîìó çàáåçïå÷åíí³;
ïîäîëàííÿ îáìåæåíü íà ð³âí³ ïðîãðàìíî-àïàðàòíèõ çàñîá³â; îòðèìàííÿ äîñòóïó
íà åòàï³ çàâàíòàæåííÿ îïåðàö³éíî¿ ñèñòåìè; àòàêà íà çàñîáè àóòåíòèô³êàö³¿;
ï³äâèùåííÿ ïðèâ³ëå¿â; ñòîðîííº ïðîãðàìíå çàáåçïå÷åííÿ òîùî.

ßêùî æ ïîðóøíèê íàìàãàºòüñÿ îòðèìàòè äîñòóï äî ³íôîðìàö³éíî¿ ñèñòåìè
îðãàíó ÄÏÑ Óêðà¿íè ÷åðåç â³ääàëåíèé êîìï’þòåð, íå ïîâ’ÿçàíèé ç ³íôîðìàö³éíîþ
ñèñòåìîþ öüîãî îðãàíó, òî òàê³ àòàêè êëàñèô³êóþòüñÿ ÿê â³ääàëåí³. Äèñòàíö³éí³
àòàêè õàðàêòåðí³ äëÿ çîâí³øí³õ íàâìèñíèõ çàãðîç. Äî íèõ â³äíîñÿòüñÿ: çá³ð ³íôîð-
ìàö³¿ ïðî îá’ºêò çàõèñòó; àòàêè íà ìàðøðóòèçàö³þ; àòàêè íà êîíêðåòí³ ñåðâ³ñè;
ïåðåïîâíåííÿ áóôåðà òîùî.

ßêùî ïîðóøíèê çä³éñíþº àòàêó íà ìåðåæåâèé âóçîë, ÿêèé áåðå ó÷àñòü â
îáì³í³ ³íôîðìàö³ºþ ì³æ ê³ëüêîìà êîìï’þòåðàìè, òî òàêà àòàêà êâàë³ô³êóºòüñÿ
ÿê àòàêà íà ïîòîêè äàíèõ. Àòàêè íà ïîòîêè äàíèõ õàðàêòåðí³ ÿê äëÿ âíóòð³øí³õ
íàâìèñíèõ çàãðîç, òàê ³ çîâí³øí³õ. Äî íèõ â³äíîñÿòüñÿ: àòàêà ïîâòîðîì, àòàêà ï³ä-
ì³íîþ, àòàêè íà îñíîâ³ ìåðåæåâî¿ ìàðøðóòèçàö³¿, ïåðåõîïëåííÿ ñåñ³¿ òîùî.

Îáãîâîðþþ÷è ïðîáëåìí³ ïèòàííÿ ïðàâîâîãî çàáåçïå÷åííÿ é çàõèñòó
³íôîðìàö³éíî¿ ä³ÿëüíîñò³ îðãàí³â ÄÏÑ Óêðà¿íè, íåîáõ³äíî â³äçíà÷èòè ïðîáëåìó,
ùî ïîëÿãàº ó ñëàáêîìó òåõí³÷íîìó îñíàùåíí³ îêðåìèõ ï³äðîçä³ë³â îðãàí³â ÄÏÑ
Óêðà¿íè òà íåñóì³ñíîñò³ ïðîãðàìíîãî çàáåçïå÷åííÿ, ùî ïðèçâîäèòü äî ð³çíîãî
ðîäó çáî¿â ïðè âèêîíàíí³ äîðó÷åíü òà çàâäàíü êåð³âíèöòâà. Âèð³øåííÿ ïðîáëåì
öüîãî íàïðÿìó áåçïîñåðåäíüî ïîâ’ÿçàíå ç íåîáõ³äí³ñòþ âèêîðèñòàííÿ ñó÷àñíèõ
òåõí³÷íèõ òà àïàðàòíî-ïðîãðàìíèõ çàñîá³â çáîðó, íàêîïè÷åííÿ, îáðîáêè òà ïåðåäà÷³
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³íôîðìàö³¿. Îäíèì ³ç øëÿõ³â ³íôîðìàö³éíî-òåõíîëîã³÷íîãî çàáåçïå÷åííÿ, ðàçîì
³ç òåõíîëîã³ºþ Blîckchà³n, âáà÷àºòüñÿ íåîáõ³äí³ñòü ïåðåâåäåííÿ îðãàí³â ÄÏÑ
Óêðà¿íè íà Îpen Sîrce-ð³øåííÿ. Óïðîäîâæ îñòàíí³õ ðîê³â êîðïîðàö³ÿ M³crîsîft
âèìàãàº â³ä Óêðà¿íè îïëàòè â ðîçì³ð³ ì³ëüÿðä³â ãðèâåíü çà âèêîðèñòàííÿ ¿¿ ïðî-
ãðàìíèõ ïðîäóêò³â áåç ë³öåíç³¿. Ïðåòåíç³ÿ îá´ðóíòîâàíà, àëå í³ÿêîãî ñåíñó â çàêó-
ï³âë³ ïëàòíîãî ïðîãðàìíîãî çàáåçïå÷åííÿ íà òàêó ñóìó íåìàº: óâåñü äîêóìåíòîîá³ã
ó äåðæàâíèõ îðãàíàõ âëàäè, ó òîìó ÷èñë³ ³ â îðãàíàõ ÄÏÑ Óêðà¿íè, ìîæíà ïåðå-
âåñòè íà Îpen Sîrce-ð³øåííÿ (áåçêîøòîâí³ ïðîãðàìè). Òàê, íà âèñòàâö³ CeB²T-
2014 áóëî ïðîäåìîíñòðîâàíî ç äåñÿòîê àëüòåðíàòèâ MS Îff³ce, à òàêîæ êîíñòðóê-
òîð³â ñèñòåì åëåêòðîííîãî îá³ãó äëÿ äåðæàâíîãî ñåêòîðà. Ïðè÷îìó ðîáîòà â íèõ
çä³éñíþºòüñÿ ÷åðåç âåá-³íòåðôåéñ: íå ïîòð³áíî íàâ³òü óñòàíîâêè íà êîìï’þòåð, à
éîãî ïîòóæí³ñòü íå ìàº çíà÷åííÿ. Òîä³ ì³æ ñîáîþ áóäóòü êîíêóðóâàòè íå êîìïàí³¿,
à ïðîåêòí³ ãðóïè, ³ ìîíîïîë³çàö³ÿ ðèíêó áóäå óñóíåíà [3].

Êðèïòîãðàô³÷íèìè çàñîáàìè ³íæåíåðíî-òåõí³÷íîãî çàõèñòó ³íôîðìàö³éíî¿
ä³ÿëüíîñò³ îðãàí³â ÄÏÑ Óêðà¿íè º çàñîáè øèôðóâàííÿ, êîäóâàííÿ ÷è ³íøîãî ïå-
ðåòâîðåííÿ ïîäàòêîâî¿ ³íôîðìàö³¿, ùî çáåð³ãàºòüñÿ é îáðîáëÿºòüñÿ â åëåêòðîííîìó
âèãëÿä³, ïåðåäàºòüñÿ çà äîïîìîãîþ ñèñòåì òà ìåðåæ çâ’ÿçêó. Ïî ñóò³, êðèïòîãðàô³÷í³
çàñîáè çàõèùàþòü åëåêòðîííèé äîêóìåíòîîá³ã îðãàí³â ÄÏÑ Óêðà¿íè.

Êðèïòîãðàô³÷íèé çàñ³á çàõèñòó º îäíèì ³ç íàéíàä³éí³øèõ, îñê³ëüêè îõîðîí³
ï³äëÿãàº ³íôîðìàö³ÿ ó âèãëÿä³ ôàéëó, à íå ô³çè÷íèé íîñ³é, íà ÿêîìó ³íôîðìàö³ÿ
çíàõîäèòüñÿ. Öåé çàñ³á çàõèñòó ðåàë³çóºòüñÿ â óñ³õ ïðîãðàìàõ, ÿê³ äîçâîëÿþòü
íàäñèëàòè ïîäàòêîâó çâ³òí³ñòü â åëåêòðîííîìó âèãëÿä³. Îñíîâí³ íàïðÿìè âèêîðè-
ñòàííÿ êðèïòîãðàô³÷íèõ çàñîá³â – ïåðåäà÷à êîíô³äåíö³éíî¿ ³íôîðìàö³¿ ïî êàíàëàõ
çâ’ÿçêó (åëåêòðîííà ïîøòà), âñòàíîâëåííÿ äîñòîâ³ðíîñò³ ïåðåäàíèõ ïîâ³äîìëåíü,
çáåð³ãàííÿ ³íôîðìàö³¿ (äîêóìåíò³â, áàç äàíèõ) íà íîñ³ÿõ ó çàøèôðîâàíîìó âèãëÿä³.
Ïðè öüîìó äî ïåðåâàã êðèïòîãðàô³÷íèõ çàñîá³â àâòîð â³äíîñèòü çàáåçïå÷åííÿ
âèñîêî¿ ãàðàíòîâàíî¿ ñò³éêîñò³ çàõèñòó, ÿêèé ìîæíà ðîçðàõóâàòè ³ âèðàçèòè â
÷èñëîâ³é ôîðì³ (ñåðåäí³ì ÷èñëîì îïåðàö³é àáî ÷àñîì, íåîáõ³äíèì äëÿ ðîçêðèòòÿ
çàøèôðîâàíî¿ ³íôîðìàö³¿ ÷è îá÷èñëåííÿ êëþ÷³â); à äî íåäîë³ê³â – çíà÷í³ âèòðàòè
ðåñóðñ³â (÷àñó, ïðîäóêòèâíîñò³ ïðîöåñîð³â) íà âèêîíàííÿ êðèïòîãðàô³÷íèõ ïåðå-
òâîðåíü ³íôîðìàö³¿; òðóäíîù³ ñï³ëüíîãî âèêîðèñòàííÿ çàøèôðîâàíî¿ (ï³äïèñàíî¿)
³íôîðìàö³¿, ïîâ’ÿçàí³ ç óïðàâë³ííÿì êëþ÷àìè (ãåíåðàö³ÿ, ðîçïîä³ë òîùî); âèñîê³
âèìîãè äî çáåðåæåííÿ îñîáèñòèõ êëþ÷³â ³ çàõèñòó â³äêðèòèõ êëþ÷³â ïëàòíèê³â
ïîäàòê³â â³ä ï³äì³íè [2, ñ. 171, 172].

Â³äçíà÷èìî, ùî ïîòåíö³àë ³íæåíåðíî-òåõí³÷íîãî íàïðÿìó çàáåçïå÷åííÿ ³
çàõèñòó ³íôîðìàö³éíî¿ ä³ÿëüíîñò³ îðãàí³â ÄÏÑ Óêðà¿íè ùå ïîâí³ñòþ íå ðîçêðèòèé,
îñê³ëüêè äëÿ öüîãî ïîòð³áíå êîìïëåêñíå ô³íàíñóâàííÿ. Àëå äîö³ëüíî âðàõîâóâàòè
òîé ôàêò, ùî çàñòîñóâàííÿ îäíèõ ëèøå çàñîá³â çàõèñòó ç ³íæåíåðíî-òåõí³÷íîãî
íàïðÿìó ìîæå äàòè åôåêòèâíèé ðåçóëüòàò ò³ëüêè ïðè ðîáîò³ îêðåìîãî êîìï’þòåðà
àáî êîìï’þòåð³â, ùî ôóíêö³îíóþòü â ³çîëüîâàí³é ëîêàëüí³é ìåðåæ³ ïðè îðãàí³çàö³¿
ââåäåííÿ äàíèõ âðó÷íó òà îáìåæåíí³ äîñòóïó äî ëîêàëüíî¿ ìåðåæ³ îðãàí³çàö³éíèìè
çàõîäàìè.

Îòæå, áóäü-ÿêà ñôåðà äåðæàâíîãî óïðàâë³ííÿ çàáåçïå÷óºòüñÿ åôåêòèâíîþ
ä³ÿëüí³ñòþ êîæíî¿ ñêëàäîâî¿ ¿¿ äåðæàâíî-ïðàâîâîãî ìåõàí³çìó, ùî ñêëàäàºòüñÿ ³ç
ñèñòåìè âçàºìîïîâ’ÿçàíèõ ³ âçàºìîóçãîäæåíèõ äåðæàâíî-ïðàâîâèõ ³íñòèòóö³é.
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Çàâäàííÿìè òàêèõ ³íñòèòóö³é º ñòâîðåííÿ óìîâ äëÿ óñï³øíîãî çàáåçïå÷åííÿ
³íôîðìàö³éíî¿ ä³ÿëüíîñò³ òà áåçïåêè ÿê öåíòðàëüíèõ îðãàí³â âëàäè, òàê ³ îðãàí³â
ÄÏÑ Óêðà¿íè. Äëÿ âèð³øåííÿ â óìîâàõ ñüîãîäåííÿ îêðåñëåíèõ âèùå íàïðÿì³â
ïðàâîâîãî çàáåçïå÷åííÿ ³íôîðìàö³éíî¿ ä³ÿëüíîñò³ òà áåçïåêè ÄÏÑ Óêðà¿íè ïîòð³áåí
íå ëèøå ÷àñ òà ñóòòºâ³ ³íâåñòèö³¿, à é ïîë³òè÷íà âîëÿ êåð³âíèöòâà äåðæàâè òà
êåð³âíèê³â ÄÏÑ Óêðà¿íè.
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DIRECTIONS OF INCREASING THE LEVEL OF LEGAL SUPPORT
OF INFORMATION ACTIVITIES OF THE STATE TAX SERVICE

OF UKRAINE

The article investigates the directions of increasing the level of legal support of
information activity of the departments of the State Tax Service of Ukraine. The main
tasks of the system of legal support of information activity of the departments of the
State Tax Service of Ukraine are determined, in particular: identification of destabilizing
factors and information threats to the interests of the fiscal departments  and their
elimination; implementation of measures for prevention of offenses in the sphere of
information activity of fiscal departments, ensuring protection of their information
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activity and protection of confidential information concerning taxpayers in particular;
reduction of expenditures for the activity of the State Tax Service of Ukraine simplify
the system of administration of taxes and fees.

The directions of improvement of administrative-legal providing of information
activities of the authorities of the State Tax Service of Ukraine are offered, namely:
legal (it can be presented in the form of two components: organizational-legal and
executive-legal); organizational; technical. The legal direction consists in development
and implementation of laws, subordinate legal acts, which norms are aimed at providing
and protection of information activities of the authorities of the State Tax Service of
Ukraine. The organizational direction provides the regulation of official activities and
relationship of the staff of tax and customs authorities which is aimed at providing
and protection of information activities in these authorities. The technical direction
consists in the use of technical and software-hardware tools and also technical systems
for providing and protection of information activities of the authorities of the State
Tax Service of Ukraine.

It is concluded that any sphere of public administration is ensured by the
effective activity of each component of its state-legal mechanism, consisting of a
system of interrelated and mutually agreed state-legal institutions. The tasks of such
institutions are to create the conditions for successful provision of information activity
and security of both central and state police departments of Ukraine. In order to
decide in the current areas of legal support for information activities and security of
the State Tax Service of Ukraine, not only time and substantial investments, but also
the political will of the government of the state and the leaders of the State Security
Service of Ukraine are required.

Keywords: information, information activity, legal support, state bodies, bodies
of the State Tax Service of Ukraine.
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